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CONSEJO DE MINISTROS

El Secretario del Consejo de Ministros y de su Comité

Ejecutivo
CERTIFICA

Que el Comité Ejecutivo del Consejo de Muinistros
haciendo uso de las facultades que le otorga la Ley, adoptd
con fecha 9 de julio de 2007, el siguiente

ACUERDO

PRIMERO: Aprobar los Lineamientos para el Perfec-
cionamiento de la Seguridad de las Tecnologias de la Infor-
macion en el pais.

SEGUNDOQO: EI Ministerio de la Informética y las Comu-
nicaciones implementara en el término de seis meses un Re-
glamento de Seguridad para las Tecnologias de la Informa-
cion que responda a las necesidades actuales en esta materia,
para su aplicacion en todo el territorio nacional, asi como las
normas, regulaciones y procedimientos que se requieran para
el cumplimiento de los presentes lineamientos.

TERCERO: Los organismos de la Administracion Cen-
tral del Estado adoptaran las medidas necesarias para el
fortalecimiento de la seguridad de las tecnologias de la
informacion en sus respectivos sistemas en correspondencia
con el esfuerzo que viene realizando el pais en el desarrollo
acelerado de la Informaética, para lo cual aseguraran, contro-
lardn y exigiran en el &ambito de su competencia:

1. El establecimiento de niveles de Seguridad Informatica
apropiados.

2. La elaboracion, aprobacion, puesta en vigor y cumpli-
miento de los planes de Seguridad Informatica y su per-
manente actualizacion.

3. La designacion, preparacion y control del personal
responsabilizado por los sistemas informaticos y su se-
guridad.

4. Las acciones que se realicen mediante el empleo de las
tecnologias de la informacién, particularmente aquellas
que impliquen afectaciones a terceras partes.

5. Que las tecnologias y sistemas que se adquieran 0 se
implementen garanticen el grado de seguridad requerido.

6. La implementacion y ejecucion de los procedimientos
establecidos ante la ocurrencia de incidentes y violacio-
nes de seguridad.

CUARTO: Los consejos de direccion de los 6rganos,
organismos y entidades promoveran la observancia de la
seguridad de las tecnologias de la informacién dentro de
cada organizacion, para lo cual cumpliran lo siguiente:

1. La revision y aprobacion de las politicas de seguridad
informatica y las responsabilidades generales.

2. El monitoreo de cambios significativos en la exposicion
de los bienes informéticos a amenazas.

3. La revision y el esclarecimiento de los incidentes de
seguridad informatica.

4. La aprobacion de las iniciativas principales para incre-
mentar la seguridad informatica.

5. La evaluacién de la idoneidad de los controles especifi-
cos de seguridad informatica y la coordinacién de su im-
plementacién para nuevos sistemas y servicios.
QUINTO: Facultar al Ministerio de la Informética y

las Comunicaciones para ejercer la Inspeccion Estatal a la

seguridad de las tecnologias de la informacion y establecer
las regulaciones correspondientes, asi como las normas

para la prestacion de servicios de seguridad informatica a

terceros.

SEXTO: EIl Ministro de la Informatica y las Comunica-
ciones queda encargado de la ejecucion de lo dispuesto en
este Acuerdo; asi como, de mantener informada a la Secre-
taria del Comité Ejecutivo del Consejo de Ministros a los
efectos del control correspondiente.

SEPTIMO: Los ministerios de las Fuerzas Armadas
Revolucionarias y del Interior, adecuaran y regularan para
sus sistemas lo dispuesto en este Acuerdo, de conformidad
con sus estructuras y particularidades.

Y PARA PUBLICAR en la Gaceta Oficial de la Republi-
ca, remitir copias a los miembros del Comité Ejecutivo del
Consejo de Ministros y a cuantos otros sean pertinentes, se
expide la presente Certificacion, en el Palacio de la Revolu-
cion, a los 9 dias del mes de julio de 2007.

Carlos Lage Davila
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