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ASAMBLEA NACIONAL
DEL PODER POPULAR

GOC-2022-832-090

JUAN ESTEBAN LAZO HERNANDEZ, Presidente de la Asamblea Nacional del
Poder Popular de la Republica de Cuba.

HAGO SABER: Que la Asamblea Nacional del Poder Popular, en la sesion del dia 14
de mayo de 2022, correspondiente al Quinto Periodo Extraordinario de Sesiones de
la IX Legislatura, ha aprobado lo siguiente:

POR CUANTO: La Constitucion de la Republica, en su Articulo 40, establece que la
dignidad humana es el valor supremo que sustenta el reconocimiento y ejercicio de los
derechos y deberes consagrados en la misma, y en su Articulo 48 que todas las personas
tienen derecho a que se les respete su intimidad personal y familiar, su propia imagen y
voz, su honor e identidad personal.

POR CUANTO: La Constitucion, en su Articulo 97, reconoce el derecho de toda per-
sona de acceder a sus datos personales en registros, archivos u otras bases de datos e
informacion de caracter publico, asi como a interesar su no divulgacion y obtener su
debida correccion, rectificacion, modificacion, actualizacion o cancelacion, y que el uso 'y
tratamiento de estos datos se realice de conformidad con lo establecido en la ley.

POR CUANTO: Los avances tecnologicos, y en especial el entorno digital, impactan
la vida econémica, politica y social de las personas, en particular, el disfrute de sus dere-
chos, lo que se manifiesta en nuestra sociedad.

POR CUANTO: La existencia de registros, archivos, bases de datos u otros medios de
caracter publico o privado, fisico o digital, por medio de los cuales se almacena, tramita,
brinda y se utiliza la informacion personal, asi como el libre acceso a estos datos, puede
vulnerar el derecho de su titular y otros derechos con los que se relaciona, de no regularse
adecuadamente.

POR CUANTO: Resulta necesario aprobar una disposicion normativa que garantice
el derecho de las personas a la proteccion de sus datos personales, que regule el uso y
tratamiento de estos por parte de las personas o entidades publicas y privadas, asi como
de la informacion de caracter publico, y contribuya a promover, fomentar y difundir una
cultura sobre su proteccion en la sociedad.
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POR TANTO: La Asamblea Nacional del Poder Popular, en el ejercicio de las atribu-
ciones que le estan conferidas en el inciso c) del Articulo 108 de la Constitucion de la
Republica, ha adoptado la siguiente:

LEY No. 149
DE PROTECCION DE DATOS PERSONALES

CAPITULO I
DISPOSICIONES GENERALES

SECCION PRIMERA
Disposiciones preliminares

Articulo 1. La presente Ley tiene por objeto lo siguiente:

a) Establecer los principios, procedimientos y definiciones fundamentales para ga-
rantizar a la persona natural el derecho a la proteccion de sus datos personales que
consten en registros, ficheros, archivos, bases de datos u otros medios técnicos de
tratamiento de datos, sean fisicos o digitales, de caracter publico o privado;

b) velar por el debido respeto a la intimidad personal y familiar, la propia imagen y
voz, honor e identidad personal;

c) regular el uso y efectivo tratamiento de los datos personales e informacion publica
por parte de las personas o entidades publicas y privadas responsables o encargadas
de estos; y

d) contribuir a promover, fomentar y difundir una cultura sobre su proteccion en la
sociedad.

Articulo 2. Son sujetos de aplicacion de la presente Ley las personas naturales respecto a
sus datos, y las personas juridicas y naturales, en cuanto al tratamiento de datos personales
que realicen.

Articulo 3.1. Se consideran datos personales la informacion concerniente a una perso-
na natural, identificada o identificable, que pueden llevar a su identidad.

2. Una persona es identificable cuando su identidad puede determinarse directa o indi-
rectamente a través de cualquier informacion.

Articulo 4. Son protegidos los datos personales relacionados con el sexo, edad, ima-
gen, voz, género, identidad, identidad de género, orientacion sexual, color de la piel,
origen étnico, nacional y territorial, condicion y clasificacion migratoria, situacion de
discapacidad, creencias religiosas, filiacion politica, estado civil, domicilio, datos médi-
cos o de salud, econdmico-financieros, académicos y de formacion, profesionales y de
empleo, judiciales y administrativos, y cualquier informacion relacionada con estos datos
que pueden llevar a la identificacion de una determinada persona, recopilados a partir de
registros, ficheros, archivos y bases de datos.

Articulo 5. Se considera registro, fichero, archivo y base de datos, indistintamente, al
conjunto organizado de datos personales que son objeto de tratamiento o procesamiento,
electrénico o no, cualquiera sea la modalidad de su formacion, almacenamiento, organi-
zacion y acceso.

Articulo 6. El tratamiento de datos personales consiste en las operaciones y proce-
dimientos sistematicos, electronicos o no, que permiten la recoleccion, conservacion,
ordenamiento, almacenamiento, modificacion, relacionamiento, evaluacion, bloqueo,
destruccion y, en general, el procesamiento de datos personales, asi como su cesion a
terceros a través de comunicaciones, consultas, interconexiones y transferencias.
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Articulo 7.1. Se considera persona responsable la persona natural o juridica, de carac-
ter publico o privado, que decide sobre la finalidad, contenido y uso durante el tratamiento
de datos personales.

2. La persona encargada es la persona natural o juridica, de caracter publico o privado,
que de forma individual o en conjunto con otras realiza el tratamiento de datos personales
por requerimiento del responsable.

Articulo 8.1. El derecho a la proteccion de los datos personales se rige por lo estable-
cido en la Constituciodn, esta Ley y las demas disposiciones normativas dictadas al efecto
por los 6rganos competentes.

2. Los limites a este derecho solo aplican ante los derechos de los demaés, la seguridad
colectiva, el bienestar general, el respeto al orden publico, la Constitucion y las leyes.

Articulo 9. En el tratamiento de datos personales de los menores de edad prevalece, en
todo caso, el interés superior de estos, de conformidad con las disposiciones normativas
aplicables y los tratados internacionales en vigor de los que la Republica de Cuba es parte.

SECCION SEGUNDA
Principios de proteccion de datos personales

Articulo 10. La proteccion y tratamiento de datos personales se rige por los principios

siguientes:

a) Limitacion de recogida: la recogida y almacenamiento de informacion que pueda
conducir a la identificacion de determinada persona debe limitarse a lo que resulte
relevante y estrictamente necesario para la finalidad que se requiera, ajustado a un
objetivo concreto, licito y explicito, conservandose solo por el tiempo preciso de
acuerdo con esa finalidad;

b) calidad de los datos: los datos personales que se obtengan, almacenen y traten han
de ser veraces, exactos, completos, correctos y actualizados, proporcionados por el
propio titular, sin que para su obtencion se empleen medios desleales o fraudulen-
tos, manteniéndose de esa forma hasta que el titular manifieste y acredite la necesi-
dad de su rectificacion, modificacion, actualizacion o cancelacion;

c) especificacion de los fines: los fines concretos para la obtencion, almacenamiento y
tratamiento técnico de cualquier naturaleza de los datos personales deben darse a co-
nocer previamente al titular con exactitud, de forma comprensible y pertinente;

d) limitacion de uso: los datos personales que se obtienen, almacenan y tratan solo
pueden utilizarse para la finalidad especifica y licita que se informd a su titular, y
por las personas naturales o juridicas, u otras entidades autorizadas por este;

e) legitimacion: solo estan legitimados a obtener, almacenar y tratar datos personales
los 6rganos, organismos, entidades y personas naturales o juridicas cuando tienen
autorizacion para la formacion de archivos, de acuerdo con sus funciones o las ac-
tividades que realizan, segun lo regulado en la legislacion vigente a tales efectos;

f) salvaguarda de la seguridad: las personas naturales o juridicas responsables de
archivos que contienen datos personales estan obligadas a salvaguardar su seguri-
dad y a garantizar, con las correspondientes medidas tecnologicas, administrativas,
materiales o fisicas, que solo ellas o el personal autorizado, en su caso, acceden o
realizan su tratamiento por los procedimientos establecidos;

g) transparencia de la informacion: la persona responsable y encargada de los archi-
vos de datos personales garantizan a su titular el ejercicio de su derecho de acceso
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con el fin de la verificacidn, rectificacion, actualizacion, cancelacion u oposicion
de estos; los archivos también han de estar aptos para su inspeccion o revision por
autoridad competente;

h) participacion individual: solo pueden obtenerse datos personales con la participa-
cion individual de su titular, como expresion de respeto a su derecho a la identidad,
intimidad, honor, su imagen y voz;

1) responsabilidad: las personas naturales o juridicas encargadas de obtener, almace-
nar y dar tratamiento a los datos personales en registros, ficheros, archivos y bases
de datos son responsables de su utilizacion licita para los fines informados a su
titular, con garantia de su seguridad,

j) legalidad: la posesion y tratamiento de datos personales obedece exclusivamente
a fines licitos; las personas responsables de registros, ficheros, archivos y bases
de datos se atienen en su actuar a lo previsto en las disposiciones normativas que
correspondan;

k) grados de reserva de la informacion: los datos personales que se aportan a regis-
tros, ficheros, archivos y bases de datos tienen caracter confidencial, solo pueden
acceder a ellos su titular o persona con interés legitimo acreditado; y

1) consentimiento: el titular ha de manifestar su voluntad de forma libre, inequivoca,
especifica e informada para el tratamiento de los datos personales, precisando el fin
con el que se otorga el consentimiento.

SECCION TERCERA
Del consentimiento y datos personales sensibles

Articulo 11.1. La persona que realice tratamiento de datos personales ha de contar con
el consentimiento de su titular, salvo en los casos de excepcion previstos en esta Ley.

2. El consentimiento puede ser expreso cuando se manifiesta de forma verbal, por es-
crito o por cualquier medio que se pueda equiparar; o tacito cuando, puestos a disposicion
del titular los propdsitos del tratamiento de sus datos, no manifiesta su voluntad en sentido
contrario.

Articulo 12. En todo caso ha de informarse al titular, de manera comprensible y perti-
nente, sobre la licitud y finalidad especifica de los datos que se solicitan, y tiene derecho a
conocer los destinatarios o clase de destinatarios de esos datos, el caracter facultativo u
obligatorio de proporcionarlos, donde se almacenan, a qué tratamiento pueden someterse,
las consecuencias de aportarlos o no y de su inexactitud, asi como su régimen de conser-
vacion.

Articulo 13.1. El consentimiento para la obtencion, almacenamiento y tratamiento de
los datos personales de los menores de edad se otorga por ellos de acuerdo con su autono-
mia progresiva, o por sus padres, madres o representantes legales.

2. En caso de intereses contrapuestos entre el titular del derecho y sus representantes
legales, se precisa la intervencion del fiscal.

Articulo 14.1. Las personas en situacion de discapacidad otorgan por si mismas su
consentimiento para la obtencion, almacenamiento y tratamiento de los datos personales
que les corresponden, en los casos que proceda asistidos por los apoyos que se requieran
en el ejercicio de su capacidad juridica, y utilizan los medios personales y técnicos que
correspondan.
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2. Cuando se les haya designado un apoyo intenso con facultades de representacion,
compete a este dar el consentimiento conforme a las voluntades y preferencias de la per-
sona en situacion de discapacidad.

Articulo 15.1. Son datos sensibles aquella informacién personal cuya utilizacion inde-
bida puede dar lugar a discriminacion, implique distincion lesiva a la dignidad humana o
conlleve un riesgo grave para su titular.

2. Se consideran datos sensibles, entre otros, los que pueden revelar el sexo, género,
identidad, identidad de género, orientacion sexual, origen étnico y color de piel, el estado de
salud presente o futuro, situacion de discapacidad, informacion genética, u obtenidos a par-
tir de pruebas diagndsticas realizadas en instituciones de salud o vinculadas a las técnicas
de reproduccion asistida, creencias religiosas, filiacion politica, antecedentes policiales y
penales.

Articulo 16.1. La persona no puede ser obligada a proporcionar datos personales sen-
sibles, ni es licito su tratamiento sin el consentimiento expreso, inequivoco, libre e infor-
mado de su titular, salvo en aquellos casos de excepcidn previstos en esta Ley.

2. Lo regulado en el apartado anterior se observa también en el caso de personas
fallecidas, para lo que se ha de contar con el consentimiento que otorgara en vida, si existe
declaracion al respecto en el testamento o manifestacion de voluntad destinada a ese fin;
en su defecto, el de sus herederos o causahabientes.

Articulo 17. Los datos personales pueden obtenerse, almacenarse y someterse a tra-
tamiento especifico, sin consentimiento expreso de su titular, solo en los supuestos
siguientes:

a) Por disposicion de la ley, siempre que se cumplan los principios declarados en la

presente;

b) por disposicion o resolucion del fiscal o del tribunal,

¢) ante un hecho que potencialmente pueda dafiar a un individuo en su persona o

bienes;

d) si son necesarios con el fin de realizar un tratamiento para la prevencion, diagnosti-

co o la prestacion de asistencia sanitaria urgente;

e) si se encuentran en fuentes de acceso publico, siempre que no haya sido vulnerado

alguin principio para la proteccion de datos personales, previstos por la presente Ley;

f) si se someten a un procedimiento previo de disociacion de datos, entendiendo como

tal el tratamiento de datos personales de manera que la informacion obtenida no pue-
da asociarse a persona determinada o determinable;

g) si el titular de los datos personales es reportado como desaparecido; y

h) por razones de bienestar general, el orden publico e interés de la defensa y la segu-

ridad nacional.

Articulo 18.1. Lo establecido en los articulos que anteceden no exime a las personas de
la obligacion de identificarse ante las autoridades correspondientes, conforme a la legisla-
cion vigente, lo que trae implicito aportar sus datos de identidad mediante los documentos
que la acrediten.

2. Las autoridades correspondientes no deben exigir otros datos que no sean los refle-
jados en dichos documentos, en atencion a lo establecido en el Articulo 16, apartado 1,
de la presente Ley.
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CAPITULO 11
DERECHOS DE LOS TITULARES Y SU EJERCICIO

SECCION PRIMERA
Derechos de las personas sobre sus datos personales

Articulo 19. Las personas son titulares de sus datos personales y tienen derecho a la
no divulgacion de estos y, en consecuencia, a que se le respete su intimidad personal y
familiar, su honor e identidad personal, su propia imagen y voz.

Articulo 20. El titular tiene derecho en todo momento a acceder a sus datos persona-
les e informacion de caracter publico que obren en registros, ficheros, archivos y bases de
datos u otros medios técnicos de tratamiento de datos, sean fisicos o digitales, publicos o
privados, y a conocer la informacion relacionada con las condiciones y generalidades de
su tratamiento.

Articulo 21.1. El titular tiene derecho a la rectificacion, correccion, modificacion y
actualizacion de sus datos personales por el responsable o encargado del registro, fichero,
archivo y base de datos fisicos o digitales, u otro medio técnico de tratamiento de datos,
cuando son inexactos, incompletos o no estan actualizados.

2. El incumplimiento de la obligacion de obtencion adecuada, custodia y uso de los
datos, asi como la obstaculizacidon o negativa de acceso al titular de los datos personales,
genera responsabilidad y permite a su titular exigir el resarcimiento por los dafos o per-
juicios causados, en correspondencia con la legislacion vigente.

Articulo 22. El titular tiene derecho a la cancelacion de sus datos personales conte-
nidos en registros, ficheros, archivos y bases de datos, fisicos o digitales, u otro medio
técnico de tratamiento de datos, cuando considere que el fin para el que fueron obtenidos
se ha cumplido o que se hace un tratamiento inadecuado de los datos, que afecta o puede
afectar de manera significativa sus intereses y derechos.

Articulo 23.1. El titular puede oponerse al tratamiento de sus datos personales cuando
le pueda causar un dafio o perjuicio, o afectar de forma significativa sus derechos o legi-
timos intereses.

2. Puede oponerse, ademas, al tratamiento que se realiza a sus datos personales, ya sea
automatizado o no, si perjudica de manera significativa sus intereses y derechos, y estan
destinados a evaluar determinados aspectos personales del titular, analizar o predecir, en
particular, su rendimiento profesional, situacién econémica, estado de salud, fiabilidad,
comportamiento o conlleve un riesgo grave para su titular, conforme a lo establecido en
el Articulo 15 de la presente Ley, o cualquier otro que implique distincion lesiva a la dig-
nidad humana.

SECCION SEGUNDA
Del ejercicio de los derechos de las personas sobre sus datos personales

Articulo 24.1. El titular, su representante legal o apoyo, pueden ejercer los derechos
de acceso, no divulgacion, rectificacion, correccion, modificacion, actualizacion, cance-
lacion y oposicion de los datos personales que le conciernen, sin sujecion a un orden de
prelacién entre estos y de conformidad con lo previsto en la presente Ley.

2. El titular, su representante legal o apoyo, al solicitar la rectificacion, correccion,
modificacion o actualizacion de los datos, adjuntan los medios probatorios que acrediten
la acciodn solicitada, al recaer sobre los datos asentados la presuncion de veracidad.

3. El ejercicio de estos derechos se ajusta a los procedimientos y plazos establecidos en
el presente cuerpo normativo y demas disposiciones que resulten aplicables en la materia.
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Articulo 25.1. Las solicitudes para ejercer los derechos referidos en el articulo anterior
se presentan por el titular, su representante legal o apoyo, ante la persona responsable o
encargada del tratamiento de los datos, el que en el plazo de hasta cinco dias hébiles de-
cide sobre su procedencia o no.

2. De resultar procedente la solicitud a que se refieren los articulos que anteceden, la
persona responsable la hace efectiva dentro de los diez dias habiles siguientes a la fecha
en que fue formulada la misma.

3. Los plazos antes referidos pueden ser ampliados una sola vez por un periodo igual
cuando asi lo justifiquen las circunstancias del caso.

Articulo 26. Cuando la persona responsable o encargada no sea competente para aten-
der la solicitud, informa al titular dicha situacion dentro de los cinco dias habiles siguien-
tes a la presentacion de la misma y le orienta hacia la persona que resulta competente para
ello.

Articulo 27. El acceso a la informacion de los datos personales se cumple cuando se
pongan a disposicion del titular lo solicitado mediante la expedicion de copias simples,
documentos electronicos, exhibicion de los datos o cualquier otro medio directo y seguro.

Articulo 28.1. Se puede denegar o no dar curso al acceso a los datos personales y su no
divulgacion, o a realizar la correccion, rectificacion, modificacion, actualizacion, cance-
lacion o conceder la oposicion al tratamiento de los mismos, en los supuestos siguientes:

a) Enlabase de datos referida no se encuentren los datos personales del solicitante que

se interesan;

b) el solicitante no sea el titular de los datos personales, o el representante legal no esté

debidamente acreditado para ello;

¢) se lesionen los derechos de un tercero;

d) exista resolucion firme de tribunal competente que restrinja el acceso a los datos

personales, o no permita la rectificacion, cancelacion u oposicion de estos;

e) la rectificacion, correccion, modificacion, actualizacidon, cancelacion u oposicion

haya sido previamente realizada;

f) por razones de bienestar general, el orden publico e interés de la defensa y la segu-

ridad nacional;

g) otras que de manera significativa asi lo ameriten; y

h) cuando el registro donde se consignan los datos personales esté amparado por regu-

laciones establecidas que limitan el acceso a dicha informacion.

2. En los casos anteriores la persona responsable o encargada decide, mediante resolu-
cion razonada, que notifica al titular de los datos o, en su caso, a su representante legal o
apoyo, en los plazos establecidos.

SECCION TERCERA
De la accion de proteccion de datos personales

Articulo 29. El titular de datos personales, en el término de diez dias habiles, puede
establecer la accion de proteccion de datos personales contra la persona responsable o
encargada de un registro, fichero, archivo o base de datos publica o privada, cuando:

a) Al solicitar acceder a sus datos personales o informacion de caracter publico que se
encuentran consignados en un registro, fichero, archivo, base de datos o similar y
dicha informacion le haya sido denegada, o no le hubiese sido proporcionada por la
persona responsable o encargada de la base de datos en las oportunidades y plazos
previstos por la ley; y
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b) haya solicitado, a quien es responsable o encargado del registro, fichero, archivo,
base de datos o tratamiento, su no divulgacion, rectificacion, correccion, modifica-
cion, actualizacion, cancelacion u oposicion, y este no hubiese procedido a ello o
dado razones suficientes por las que no corresponde lo solicitado, o lo resuelto no
satisfaga su pretension, en el plazo previsto al efecto en la ley.

Articulo 30.1. Son competentes para conocer en primera instancia las acciones de
proteccion de datos personales el superior jerarquico de las personas responsables o en-
cargadas de la base de datos, cuando estas se encuentren en un 6rgano, organismo de la
Administracion Central del Estado y entidades nacionales, o sus dependencias.

2. En caso de que la persona responsable o encargada sea una persona natural o no se
encuentren dichas bases de datos en un 6rgano, organismo de la Administracién Central
del Estado y entidades nacionales o sus dependencias, la accion de proteccion de datos
personales se interpone ante el tribunal competente.

Articulo 31. Estan legitimados para accionar conforme al Articulo 29, el propio titular
afectado, su representante legal o apoyo y, en caso de personas fallecidas, sus herederos o
causahabientes.

Articulo 32.1. Para la accion de proteccion de datos personales que se promueva con-
forme al Articulo 30, apartado 1, se convoca a las partes a una audiencia dentro del plazo
de diez dias habiles posteriores a la fecha de la presentacion de la reclamacion.

2. Con este fin, se traslada la reclamacion a quien resulte demandado con no menos de
tres dias habiles de antelacion del acto senalado, excepto que la accion fuera manifiesta-
mente improcedente, en cuyo caso la autoridad que debe resolver la rechaza sin tramitarla y
dispone el archivo de las actuaciones, dando cuenta al reclamante.

3. En la audiencia, se escuchan a los comparecientes, se reciben las pruebas que apor-
ten las partes y se dispone la practica de las que sean necesarias.

4. En cualquier momento se puede disponer diligencias de oficio por la autoridad que
debe resolver.

Articulo 33. La reclamacion de la accioén de proteccion de datos personales referida
en el articulo anterior se soluciona mediante resolucién que se dicta dentro del plazo de
cinco dias habiles posteriores a la celebracion de la audiencia; en casos excepcionales
puede prorrogarse por igual plazo y se notifica la decision de inmediato a los interesados,
dejando constancia en el expediente que se conforma a tales efectos.

Articulo 34. La resolucion que declare con lugar la accion de proteccion de datos per-
sonales debe contener:

a) La identificacion concreta de la autoridad o persona a quien se dirija y contra cuya

accion, hecho u omision se concede la pretension;
b) la determinacion precisa de lo que deba o no hacerse y el plazo por el cual dicha
resolucion regird, si es que corresponde fijarlo; y

c) el plazo para el cumplimiento de lo dispuesto, que es fijado por quien resuelve
conforme a las circunstancias de cada caso, y no sera mayor de quince dias habiles
siguientes e ininterrumpidos, computados a partir de la notificacion.

Articulo 35.1. Si en atencion a lo interesado resulta, a juicio de quien resuelve, la
necesidad de su inmediata actuacion, puede disponer, previo a la solucion definitiva del
caso y con caracter provisional, las medidas que se requieran en resguardo del derecho
presuntamente vulnerado.

2. Lo establecido en el apartado que antecede puede disponerse por quien resuelve en
cualquier momento del proceso, de ser el caso.
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Articulo 36. Contra lo resuelto en la accion de proteccion de datos personales puede
establecerse demanda ante el tribunal competente.

Articulo 37. La accidn de proteccion de datos personales que se promueva con-
forme el Articulo 30, apartado 2, se rige por las normas y procedimientos contenidos
en la ley procesal vigente.

Articulo 38.1. En los procesos de accion de proteccion de datos personales no pueden
deducirse cuestiones previas, reconvenciones ni incidentes.

2. La autoridad, a peticion de parte o de oficio, subsana los vicios de procedimiento,
asegurando, dentro de la naturaleza sumaria del proceso, la vigencia del principio contra-
dictorio.

SECCION CUARTA
Del régimen de conservacion de los datos personales

Articulo 39.1. El régimen de conservacion de los datos personales estd en correspon-
dencia con las disposiciones aplicables en la materia de que se trate y tiene en cuenta los
aspectos legales, administrativos, historicos o de otra indole.

2. El régimen de conservacion no puede exceder los plazos para el cumplimiento de las
finalidades que justifican su tratamiento.

3. Los datos personales que hayan cumplido las finalidades que motivaron su trata-
miento conforme a las disposiciones que resulten aplicables se suprimen, de oficio o a
solicitud del titular de los registros, ficheros, archivos y bases de datos fisicos o digitales,
u otros medios técnicos de tratamiento de datos en los que se encuentran, una vez con-
cluido el plazo de conservacion.

4. El régimen de conservacion es de hasta cinco afios, siempre que por ley no se dis-
ponga un término distinto o el titular consienta otro plazo.

CAPITULO III
DEL TRATAMIENTO DE DATOS PERSONALES

SECCION PRIMERA
Del control de bases de datos personales

Articulo 40. El registro, fichero, archivo o base de datos, tanto publicas como privadas,
que por la finalidad para la que han sido creadas suponen un interés publico, son contro-
ladas a nivel nacional, asi como otras que determine la autoridad facultada a propuesta de
los 6rganos, organismos de la Administracion Central del Estado y entidades nacionales o
sus dependencias, que contengan datos personales.

Articulo 41. El control nacional de registro, fichero, archivo o bases de datos persona-
les recoge la informacion siguiente:

a) Nombre y apellidos, carné de identidad y domicilio legal de la persona natural au-
torizada a la prestacion de servicios, responsable de la recopilacion de los datos; en
el caso de la persona juridica, los datos que la identifican;

b) caracteristicas y finalidad de los registros, ficheros, archivos, bases de datos u otros
medios fisicos o digitales e informacidn que se recopile;

c¢) datos personales que conforman el contenido de los registros, ficheros, archivos,
bases de datos u otros medios fisicos o digitales;

d) forma de recoleccion y actualizacion de los datos;

e) ubicacion y destino de los datos;

f) medios utilizados para garantizar la seguridad de los datos;

g) cesiones, interconexiones o transferencias previstas;



2472 GACETA OFICIAL 25 de agosto de 2022

h) identificacion de las personas con acceso al tratamiento de la informacion,;

1) tiempo de conservacion de los datos; y

j) forma y condiciones en que las personas con interés legitimo pueden acceder a los

datos recogidos, procedimientos para la rectificacion, correccion, modificacion, ac-
tualizacion, cancelacion u oposicion de los datos.

Articulo 42. Las personas naturales y juridicas que dispongan de registro, fichero,
archivo o bases de datos personales de acuerdo con lo previsto en la presente Ley,
declaran su existencia ante la autoridad facultada y notifican a esta los cambios en la
informacion asentada, lo que garantiza transparencia y seguridad juridica de estas bases
de datos ante terceros.

Articulo 43. El incumplimiento de lo previsto en el articulo anterior puede dar lugar a
la aplicacion de la sancion y medidas previstas en la presente Ley.

SECCION SEGUNDA
De las obligaciones en el tratamiento de datos personales

Articulo 44.1. La persona responsable o encargada del tratamiento de datos personales
garantiza las condiciones materiales, técnicas y organizativas para dar curso a las solici-
tudes de los titulares en el ejercicio de su derecho; adopta las medidas para la seguridad
de los datos y evita su alteracion, pérdida, tratamiento o acceso no autorizado; asimismo,
promueve acciones de comunicacion y educacion juridica sobre la proteccion de datos
personales.

2. En ningln caso trata datos personales de naturaleza distinta a los fines declarados.

Articulo 45. La persona que, en el ejercicio de funciones legalmente autorizadas, tiene
acceso a los datos, esta obligada a observar la debida reserva y confidencialidad que ello
requiere, a cuyo fin el responsable del tratamiento le notifica sobre la responsabilidad que
adquiere y las consecuencias legales de su incumplimiento.

Articulo 46. En los casos de cancelacion de los datos personales, el responsable o en-
cargado de los mismos establece el destino que se da a estos o las medidas que se adoptan
para su destruccion.

Articulo 47. Las personas juridicas o naturales que prestan servicios que impliquen
tratamiento de datos personales en sus registros, ficheros, archivos o bases de datos,
estan obligadas a la proteccion de estos e informarlo en el momento de su obtencion, ya
sea directamente o durante el registro en sitios y aplicaciones informaticas, mediante
aviso de privacidad, con observancia de los requisitos previstos en el Articulo 12 de la
presente Ley.

Articulo 48. La persona responsable o encargada del tratamiento de registros, ficheros,
archivos o bases de datos personales esta obligada a notificar a la autoridad competente
la ocurrencia de incidentes de ciberseguridad, conforme a lo establecido en la legislacion
vigente.

SECCION TERCERA
Del tratamiento de los datos personales procedentes
de imagenes y voz obtenidos mediante la utilizacion de videocamaras
de proteccion o cualquier otro dispositivo

Articulo 49.1. Los datos personales como la imagen y voz, cuando sean captados
por videocamaras o cualquier otro dispositivo que permite su grabacion en locales,
viviendas e instalaciones y espacios donde se prestan servicios de interés publico, en
ningun caso pueden ocasionar una lesion a los derechos y garantias reconocidos en la
Constitucion y la presente Ley.
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2. La instalaciéon de los dispositivos expresados en el apartado anterior se justifican
solo si el fin es legitimo, siempre que no puedan emplearse otros medios.

3. El uso y tratamiento indebido de los datos personales procedentes de imagenes y
voz obtenidos mediante la utilizacion de videocamaras de proteccion o cualquier otro
dispositivo, puede dar lugar a una accidn de proteccion de datos personales, asi como la
responsabilidad civil o penal que corresponda.

Articulo 50. Las personas naturales o juridicas que prestan servicios de interés publico
estan obligadas a informar la presencia de estos medios y a colocar identificadores en las
areas donde se encuentran ubicados.

Articulo 51. Los medios de recogida de imagenes y voz instalados en espacios priva-
dos no pueden incluir su obtencidon hacia espacios publicos, excepto que resulte impres-
cindible o imposible de evitar de acuerdo con su ubicacion, cumpliendo la obligacion
descrita en el articulo anterior.

Articulo 52. Las grabaciones de imagenes y voz obtenidas por esta via no pueden ser
usadas en fines distintos a los que las motivaron.

Articulo 53. El tratamiento de las grabaciones de imagenes y voz provenientes de vi-
deocamaras de proteccion relacionadas con las instituciones armadas del Estado cumplen
los principios declarados en la presente Ley, y su tratamiento se regula de acuerdo con las
normas que dicten las autoridades competentes.

Articulo 54. La utilizacion de las grabaciones de imagenes y voz de personas obtenidas
desde teléfonos moviles, camaras fotograficas, grabadoras u otros dispositivos similares,
en ningun caso puede afectar los derechos protegidos en el Articulo 19 de la presente Ley.

Articulo 55.1. Los medios de comunicacion social, en cualquiera de sus manifesta-
ciones y soportes, en el tratamiento de datos personales, incluidas las grabaciones de
imagenes y voz, cumplen los principios declarados en la presente y velan por lo regulado
en el Articulo 19.

2. El consentimiento informado no es requisito a estos fines cuando se trate de perso-
nas de reconocidos méritos patridticos, revolucionarios, de direccion, cientificos, docentes,
culturales, deportivos, de servicio al pueblo, personalidades, funcionarios publicos en el
ejercicio de sus funciones, o tratdndose de persona que no es el centro de la informaciéon o
cuando dicha informacion sea de caracter publico.

SECCION CUARTA
Del incumplimiento de las disposiciones relativas a la proteccion
de datos personales

Articulo 56.1. Las personas naturales o juridicas sujetas al régimen legal que esta Ley
establece, que incumplan las disposiciones relativas a la proteccion de datos personales,
se les imponen por la autoridad competente las sanciones y medidas siguientes:

a) Apercibimiento;

b) multa de hasta 20 000 pesos;

c¢) suspension de la base de datos respectiva por el plazo de hasta cinco dias; y

d) clausura del registro, fichero, archivo o la base de datos.

2. Estas sanciones y medidas se gradian teniendo en cuenta el impacto social, la gra-
vedad, reiteracion o reincidencia de la infraccion cometida.
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3. Las sanciones y medidas se aplican sin perjuicio de la responsabilidad civil o penal
en la que se pueda incurrir.

4. La autoridad competente para imponer la multa y demas medidas que correspondan
por los incumplimientos de las disposiciones relativas a la proteccion de datos personales,
son los funcionarios autorizados expresamente por los 6rganos, organismos de la Admi-
nistracion Central del Estado y entidades nacionales, en el &mbito de su competencia.

Articulo 57.1. Contra la sanciéon o medida impuesta por la autoridad competente, el
afectado puede interponer por escrito recurso de apelacion en el plazo de diez dias héabiles
siguientes a la fecha de notificacion.

2. Esta facultado para conocer y resolver el recurso de apelacion, el jefe inmediato
superior de la autoridad que impuso la sancién o medida.

3. La persona inconforme, en el recurso de apelacion interpuesto, propone las pruebas
de que intente valerse a los fines de su impugnacion.

Articulo 58. El jefe inmediato superior que conoce del recurso puede convocar al re-
currente para ser escuchado sobre su impugnacion.

Articulo 59. El recurso de apelacion no interrumpe la ejecucion de la sancion o medida
impuesta.

Articulo 60.1. El recurso se resuelve en un plazo de hasta diez dias hébiles posteriores a
su presentacion.

2. Dicho plazo puede ser prorrogado por diez dias habiles mads, si la practica de pruebas
presentadas lo hace necesario.

3. La resolucion que resuelve el recurso de apelacion se notifica al recurrente dentro
del plazo de tres dias habiles siguientes a la fecha de dictada.

Articulo 61. En el caso en que se declare con lugar el recurso, la decision se comunica a
quienes hayan intervenido en la ejecucion de la sancion o medida.

Articulo 62. Contra la decision de la autoridad administrativa facultada procede de-
manda administrativa en sede judicial.

SECCION QUINTA
De la transferencia nacional e internacional de datos personales

Articulo 63. Se autoriza la transferencia de datos personales dentro del territorio na-
cional, a solicitud de los responsables o encargados de tratamiento de datos, en los casos
siguientes:

a) Intercambio de datos de cardcter médico, sanitario o investigativo cuando sea re-

querido para tratamiento del titular o por interés colectivo;

b) cuando la transferencia de datos tiene como objeto el bienestar general, el orden

publico e interés de la defensa y la seguridad nacional,

c¢) transferencias bancarias en cuanto a las transacciones respectivas;

d) para facilitar el ejercicio del derecho al sufragio en cuanto a la conformacion del

registro de electores; y

e) por otras razones, que de manera significativa, asi lo ameriten.

Articulo 64. Los responsables o encargados para tratar datos personales lo son para
autorizar su transferencia en el ambito de sus competencias, cumpliendo los principios
establecidos en la presente Ley.

Articulo 65.1. La transferencia internacional de datos, a solicitud de la autoridad res-
ponsable del pais receptor, procede en los casos siguientes:
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a) Colaboracion judicial internacional;

b) intercambio de datos de caracter médico cuando lo exija el tratamiento del titular, y
una investigacion epidemiologica, en tanto se realice previa adopcion de un proce-
dimiento de disociacion de la informacion, con la finalidad de que el titular de los
datos sea inidentificable;

c¢) transferencias bancarias o bursatiles en cuanto a las transacciones respectivas y de
acuerdo con la legislacion que resulte aplicable;

d) cuando la transferencia se ha acordado en el marco de tratados internacionales vi-
gentes en los que la Republica de Cuba sea parte; y

e) cuando la transferencia de datos tiene como objeto la cooperacidon internacional
entre organismos para la lucha contra el crimen organizado, el terrorismo, lavado
de activos, trafico de drogas y otros delitos objeto de dicha cooperacion.

2. Para autorizar la transferencia internacional de datos se tiene en cuenta la indole o
naturaleza de los datos que se solicitan, los fines en los que son utilizados, el consenti-
miento o informacién a los titulares en los casos que se requiera, el periodo de duracion
del tratamiento a que son sometidos o que se tienen previstos, pais de origen y destino
final de la informacion, normas de derecho generales o especiales aplicables, normas pro-
fesionales especificas aplicables y medidas de seguridad técnicas y organizativas en vigor
en los paises de destino.

Articulo 66. El Presidente del Tribunal Supremo Popular, el Fiscal General de la Re-
publica, el Ministro-Presidente del Banco Central de Cuba y los ministros de Relaciones
Exteriores, del Interior, de Justicia y de Salud Publica estan facultados para autorizar la
transferencia internacional de datos personales en el ambito de sus competencias.

DISPOSICIONES ESPECIALES

PRIMERA: El Ministro de Justicia, en el término de hasta un (1) afo a partir de la
vigencia de la presente Ley, crea el control nacional de registros, ficheros, archivos o
bases de datos personales, del cual es el responsable y sobre el que ejerce la maxima
supervision.

SEGUNDA: Los responsables o encargados de los registros, ficheros, archivos o bases
de datos personales declaran, en el plazo de hasta un (1) afo de la creacioén del control
nacional, la existencia de estos.

DISPOSICIONES FINALES

PRIMERA: Encargar al Ministerio de Justicia el control del cumplimiento de lo dis-
puesto en la presente Ley.

SEGUNDA: El Consejo de Ministros, de manera excepcional, autoriza la transferencia
internacional de datos personales en los casos no previstos en la presente Ley, a propuesta
del Jefe del 6rgano, organismo de la Administracion Central del Estado o entidad nacional
que corresponda.

TERCERA: Los ministros de las Fuerzas Armadas Revolucionarias y del Interior apli-
can lo establecido en la presente Ley, de acuerdo con las caracteristicas de sus organismos y
adoptan las medidas para modificar, adecuar o dictar las normas que correspondan.

CUARTA: Los jefes de los 6rganos, organismos de la Administracion Central del Es-
tado y entidades nacionales establecen las regulaciones internas que correspondan, que
permitan adoptar las medidas necesarias para dar cumplimiento a lo que por la presente
se dispone.
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QUINTA: La presente Ley entra en vigor a partir de los ciento ochenta (180) dias de
su publicacion en la Gaceta Oficial de la Republica de Cuba.

PUBLIQUESE en la Gaceta Oficial de la Repuiblica de Cuba.

DADA en la Sala de Sesiones de la Asamblea Nacional del Poder Popular, Palacio de
Convenciones, en La Habana, a los 14 dias del mes de mayo de 2022.

Juan Esteban Lazo Hernandez
Presidente de la Asamblea Nacional

del Poder Popular
Miguel Mario Diaz-Canel Bermudez
Presidente de la Republica de Cuba
MINISTERIO
COMUNICACIONES

GOC-2022-833-090

RESOLUCION 58/2022

POR CUANTO: La Ley 149 “De Proteccion de Datos Personales”, de 14 de mayo
de 2022, establece los principios, procedimientos y definiciones fundamentales para ga-
rantizar a la persona natural el derecho a la proteccion de sus datos personales que consten
en registros, ficheros, archivos, bases de datos u otros medios técnicos de tratamiento de
datos, sean fisicos o digitales, de caracter publicos o privados.

POR CUANTO: El avance del proceso de informatizacion de la sociedad y el in-
cremento del tratamiento automatizado de datos personales en el pais hacen necesario
complementar la legislacion vigente en materia de seguridad de las Tecnologias de la
Informacién y la Comunicacion, con una normativa que regule los requerimientos de
seguridad en el tratamiento de datos personales en soporte electronico.

POR TANTO: En el ejercicio de las atribuciones que estan conferidas en el Articu-
lo 145, inciso d), de 1a Constitucion de la Reptiblica de Cuba, en relacion con el Articulo 24,
inciso I), numeral 1, del Anexo Unico de la Resolucién 1, de 7 de agosto de 2017, del
Consejo de Ministros,

RESUELVO
UNICO: Aprobar el siguiente:
REGLAMENTO PARA LA SEGURIDAD Y PROTECCION
DE LOS DATOS PERSONALES EN SOPORTE ELECTRONICO

Articulo 1. El objetivo del presente Reglamento es establecer los requerimientos para
la seguridad y proteccion de los datos personales en soporte electronico.

Articulo 2. Este Reglamento es aplicable a los operadores y proveedores de servicios
publicos de Telecomunicaciones y las Tecnologias de la Informacion y la Comunicacion, a
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los de alojamiento y hospedaje, a los de aplicaciones y a los titulares de redes privadas,
asi como a los que desarrollan actividades relacionadas con el tratamiento de datos per-
sonales en soporte electronico, en lo adelante, responsables y encargados de registros,
ficheros, archivos y bases de datos.

Articulo 3. De conformidad con lo establecido en la Ley 149 “De Proteccion de Da-
tos Personales”, se considera tratamiento de datos personales en soporte electronico a las
operaciones y procedimientos sistematicos que permiten la recoleccion, conservacion, or-
denacion, almacenamiento, modificacion, relacionamiento, evaluacion, bloqueo, destruc-
cion y, en general, el procesamiento de datos personales, asi como su cesion a terceros a
través de comunicaciones, consultas, interconexiones y transferencias, cuando se realizan
mediante el uso de las telecomunicaciones y las Tecnologias de la Informacion y la Comu-
nicacion.

Articulo 4. Los responsables y encargados de registros, ficheros, archivos y bases de
datos deben:

a) Garantizar la seguridad y proteccion de los datos personales en soporte electronico

como parte de la prestacion de sus servicios;

b) establecer las medidas técnicas y administrativas necesarias que garanticen un tra-
tamiento de los datos personales en soporte electronico, conforme a lo establecido
en el presente Reglamento y demas regulaciones vigentes; y

¢) notificar a las autoridades competentes de la ocurrencia de incidentes de cibersegu-
ridad sobre los datos personales en soporte electronico bajo su custodia.

Articulo 5. Los responsables y encargados de registros, ficheros, archivos y bases de
datos son los Unicos autorizados a gestionar programas o aplicaciones informaticas rela-
cionadas con las bases de datos que contienen datos personales en soporte electronico.

Articulo 6. Los responsables del registro, fichero, archivo y base de datos tienen las
obligaciones siguientes:

a) Crear las vias para que el titular de los datos personales en soporte electronico, su
apoyo o representante legal pueda acceder, modificar y cancelar estos en el momen-
to en que lo determine, con la mayor brevedad y transparencia posibles;

b) establecer la cancelacion de los datos personales en soporte electronico a solicitud
de su titular, su apoyo o representante legal o cuando se haya cumplido el proposito
para el cual fueron recopilados, siempre que no se viole lo regulado en ley especifi-
ca o que estos requieran ser conservados por motivos legales, administrativos, his-
toricos o de otra indole, y adoptar las medidas técnicas necesarias para la supresion
de cualquier enlace a estos datos y copia;

¢) definir los términos y condiciones referidos al uso de los datos personales en sopor-
te electronico, que deben ser comprensibles por cualquier usuario y establecer las
vias para que confirme su aprobacion de acuerdo con las caracteristicas de la base
de datos y del servicio;

d) mantener la confidencialidad e integridad de los datos personales en soporte elec-
tronico y evitar su acceso, modificacion o transferencia no autorizada; y

e) garantizar el respaldo de los datos personales en soporte electronico.

Articulo 7. Los responsables y encargados solamente pueden hospedar o replicar
los registros, ficheros, archivos y bases de datos en soporte electronico que contienen
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datos personales en servidores nacionales ubicados en el pais, salvo los casos previstos
en la ley.

Articulo 8. Los términos y condiciones de uso del servicio se aplican de acuerdo con
lo establecido en la Ley 149 “De Proteccion de Datos Personales” y las caracteristicas de
la base de datos y del servicio en particular, e incluyen los aspectos siguientes:

a) Informar al usuario el propdsito de la recopilacion de datos personales al momento
de su solicitud, donde estos son almacenados y el plazo de tiempo por el cual son
conservados al cumplir su finalidad;

b) describir las opciones que le permiten al titular de los datos gestionar su privacidad;

c) alertar al usuario sobre el uso de elementos en el sitio web que puedan ser utilizados
para rastrear su actividad, como cookies, incluso si son aplicados por terceros;

d) comunicar al usuario con al menos 3 meses de antelacion las modificaciones que se
realicen al texto de los términos y condiciones, mediante correo electrénico, SMS,
notificacion en el programa y aplicacion informatica, sitio web u otros; y

e) establecer el plazo minimo para la cancelacion de los datos personales en soporte
electronico, el cual no debe ser mayor a lo dispuesto en la legislacion vigente en la
materia.

Articulo 9.1. Los datos personales en soporte electronico se pueden utilizar con objeti-
vos académicos, investigativos o sociales, con técnicas de analisis de datos, siempre que
sean anonimizados o disociados y su recoleccion solo incluya los datos minimos necesa-
rios para cumplir su proposito.

2. El intercambio de informacion para la realizacion de estos objetivos se debe realizar
de manera contractual entre el responsable de la base de datos y el que utiliza los datos, y
cumplir lo establecido en la presente Resolucion.

3. El intercambio de los datos anonimizados o disociados con otra entidad para utili-
zarlos con los objetivos expresados en el apartado 1 de este articulo, se realiza sin interés
comercial.

Articulo 10. Los titulares de datos personales en soporte electrénico que sean usua-
rios de servicios publicos de telecomunicaciones, programas y aplicaciones informati-
cas, y de redes sociales y servicios de Internet ofrecidos por entidades nacionales, tienen
los derechos siguientes:

a) Conocer el proposito para el cual son solicitados sus datos y el uso que se les da a

estos;

b) acceder, actualizar y cancelar, en el momento en que estos lo consideren, los datos
personales facilitados para el uso del servicio;

¢) que sus datos sean cancelados cuando asi lo estimen conveniente, se haya cumplido
el proposito para el cual fueron recopilados o cuando consideren que se estan tra-
tando de forma que vulnere sus intereses y derechos; y

d) ser informados sobre las opciones de configuracion de privacidad disponibles que
les permita determinar coémo su informacion es tratada, compartida y almacenada.

DISPOSICIONES FINALES
PRIMERA: La Direccion General de Informatica, la Direccidon de Inspeccion y las

oficinas territoriales de Control del Ministerio de Comunicaciones quedan encargadas, se-
gun corresponda, de controlar el cumplimiento de lo dispuesto en la presente Resolucion.



25 de agosto de 2022 GACETA OFICIAL 2479

SEGUNDA: La presente Resolucion entra en vigor a los 180 dias posteriores de su
publicacion en la Gaceta Oficial de la Republica de Cuba.

NOTIFIQUESE al Director General de Informatica, a la Directora de Inspeccion y los
directores territoriales de Control del Ministerio de Comunicaciones.

COMUNIQUESE a los viceministros, al Director General de Comunicaciones, al Di-
rector de Regulaciones, todos del Ministerio de Comunicaciones.

PUBLIQUESE en la Gaceta Oficial de la Reptblica de Cuba.

ARCHIVESE el original en la Direccion Juridica del Ministerio de Comunicaciones.

DADA en La Habana, a los 19 dias del mes de agosto de 2022.

Wilfredo Gonzalez Vidal
Viceministro Primero
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