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CONSEJO DE ESTADO

GOC-2024-527-089

JUAN ESTEBAN LAZO HERNANDEZ, Presidente de la Asamblea Nacional del Poder
Popular.

HAGO SABER: Que el Consejo de Estado ha considerado lo siguiente:

POR CUANTO: La Constitucion de la Republica de Cuba y la legislacion vigente en
materia de telecomunicaciones, datos personales, proteccion al consumidor, entre otras
que se han regulado de interés para la poblacién y el pais, dispone los fundamentos gene-
rales que permiten establecer la proteccion criptografica de los contenidos informativos,
la correspondencia, los datos personales que procesan las personas juridicas y naturales, y
de las trazas que emiten los medios, aplicaciones, servicios e infraestructuras técnicas de
las gestiones informativas, las comunicaciones y los controles automaticos.

POR CUANTO: Los servicios de proteccion criptografica salvaguardan la confiden-
cialidad, integridad, autenticacidn, valor probatorio y no repudio de la informacion y las
transacciones que producen, conservan y transmiten las personas naturales y juridicas en
sus actividades legitimas, asi como los datos que emanan de los medios, aplicaciones,
servicios e infraestructuras técnicas que se emplean, frente a las acciones delictivas e in-
trusivas que atenten contra los intereses del Estado y los de las citadas personas.
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POR CUANTO: La utilizaciéon confiable y ordenada de la proteccion criptografica
constituye una prioridad para la seguridad del pais, y la proteccion de los derechos y
garantias de los ciudadanos a tono con el proceso de informatizacion de la sociedad cu-
bana, lo que hace necesario adecuar los sistemas de trabajo con los dispositivos, servi-
cios, recursos humanos y materiales que la garantizan, y al mismo tiempo asegurar su
permanente desarrollo y sostenimiento con calidad, independencia, disciplina y soberania
tecnoldgica.

POR CUANTO: El Decreto-Ley 199 “Sobre la Seguridad y Proteccion de la Informa-
cion Oficial”, de 25 de noviembre de 1999, limita el marco juridico del desarrollo, apli-
cacion y empleo de la proteccion criptografica al ambito del citado tipo de informacion,
lo que en el contexto actual requiere de una ampliacion en beneficio de la transformacion
digital de la sociedad.

POR TANTO: El Consejo de Estado, en el ejercicio de la atribucion que le estd con-
ferida, en el Articulo 122, inciso c), de la Constitucion de la Republica de Cuba, acuerda
dictar el siguiente:

DECRETO-LEY 79
SOBRE EL DESARROLLO, LA APLICACION Y USO
DE LOS DISPOSITIVOS DE PROTECCION CRIPTOGRAFICA
Y SERVICIOS EN LA ESFERA DE LA CRIPTOGRAFiA
EN LA REPUBLICA DE CUBA

CAPITULO I
GENERALIDADES

Articulo 1. El presente Decreto-Ley tiene por objeto ordenar el desarrollo cientifico y
técnico, la aplicacion y el uso de los dispositivos de proteccion criptografica, en lo ade-
lante, criptodispositivos; la organizacion y funcionamiento de los servicios en la esfera de
la criptografia, en lo sucesivo, servicios criptograficos; y el funcionamiento del sistema
de trabajo nacional para asegurar integralmente la calidad de los citados productos y ser-
vicios, en lo adelante, Sistema de Aseguramiento Integral.

Articulo 2.1. El Ministerio del Interior es el organismo de la Administracién Central del
Estado encargado de proponer y, una vez aprobada, implementar la politica del Estado y el
Gobierno en materia de criptografia para su desarrollo cientifico, tecnologico e industrial,
la aplicacién practica y el uso de los criptodispositivos; la organizacion y funcionamiento
de los servicios criptograficos y el sistema que lo asegura en el territorio nacional, las re-
presentaciones de Cuba en el exterior, el ciberespacio con dominio cibernético cubano, y la
interrelacion del pais con el mundo.

2. En funcidén del cumplimiento de lo previsto en el apartado anterior, se auxilia del
Organo Especializado en materia de criptografia del Ministerio del Interior, en lo adelan-
te Organo Especializado, para dirigir:

a) La actividad reguladora, la fiscalizacion e inspeccion estatal, la validacion y certi-
ficacion de la calidad de los criptodispositivos y demas elementos que conforman la
proteccion criptografica; asi como de la emision de permisos para la prestacion de los
servicios en el ambito de la criptografia, que se describen en el presente Decreto-Ley;

b) el Sistema de Aseguramiento Integral, cuya composicion se describe en el presente
Decreto-Ley;

¢) el Servicio Central de Cifras;

d) las actividades para impedir, descubrir, neutralizar, eliminar y enfrentar las acciones
ilicitas en la esfera de la criptografia, que afectan la defensa y seguridad nacional,
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y la de terceros paises desde el territorio nacional, la tranquilidad ciudadana y la
confianza de las personas naturales en el uso de los servicios criptograficos; y

e) los asuntos relacionados con el establecimiento de vinculos de cooperacion, cola-
boracion, comercio y servicios con sujetos homologos extranjeros y el intercambio
con los organismos internacionales en materia de criptografia.

Articulo 3. Los jefes de las unidades organizativas que se encargan de la direccion
de los sistemas de Seguridad y Proteccion en los o6rganos, organismos y entidades del
Estado, las organizaciones politicas, sociales y de masas, y del sistema empresarial, ga-
rantizan en sus ambitos de competencia, las condiciones técnicas y de seguridad en locales y medios
generales que se utilizan para la proteccion criptogréafica, asi como la capacitacion y el comple-
tamiento de los recursos humanos que se designan con el fin de su atencidon técnica y
funcional, en correspondencia con los dictdmenes y propuestas emitidas por el Organo
Especializado.

CAPITULO II

DE LOS CRIPTODISPOSITIVOS
Y LOS SERVICIOS CRIPTOGRAFICOS
SECCION PRIMERA
Disposiciones generales

Articulo 4.1. Se define como criptodispositivo, al medio o bien social o individual,
conformado por componentes mecanicos, electronicos y de software o combinados, que
ejecuta operaciones para la transformacion de una informacion inteligible en un dato ci-
frado, o viceversa, y que incluye como un sub componente distintivo a los criptomateria-
les, que se constituyen como el conjunto de piezas de informacion critica, y se construyen
a partir de una secuencia de niimeros, letras o alfanuméricas con caracteristicas especifi-
cas que controla la operacion y la seguridad de un criptodispositivo y del proceso de cifre
y descifre; cominmente denominadas llaves criptograficas.

2. Los servicios criptograficos son las prestaciones que se conforman con los medios,
normas, procedimientos, planes, cartas tecnologicas, medidas de control y seguridad, y el
personal especializado que se autoriza para la realizacion de actividades de la esfera de la
criptografia que se describen en el presente Decreto-Ley.

Articulo 5. El Estado promueve la explotacion en el pais de los criptodispositivos
provenientes de la industria cubana, y ejerce la soberania sobre la actividad de admi-
nistracion del ciclo de vida de los criptomateriales, tanto en el territorio nacional como
en sus representaciones estatales, de colaboracion y comerciales cubanas en el exterior,
de acuerdo con las medidas que dicta al efecto el Ministerio del Interior, quien ademas
examina y aprueba el suministro por fuentes extranjeras de tecnologias criptograficas y
criptomateriales, en los casos especificos que lo requieran los sistemas a proteger.

Articulo 6. Todos los criptodispositivos y servicios de proteccidon criptografica que
operan en el territorio nacional y en las representaciones estatales, de colaboracion y co-
merciales cubanas en el exterior, se certifican y acreditan, por el Organo Especializado,
conforme a las distintas categorizaciones de los sistemas y procesos a proteger, segun la
legislacion vigente y el presente Decreto-Ley.

Articulo 7.1. El tratamiento de los servicios en la esfera de la criptografia se estructura
a partir de la atencion diferenciada a:

a) La salvaguarda de la informacion clasificada y limitada que gestionan las personas

naturales y juridicas en sus funciones politicas, estatales, administrativas, guber-
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namentales, econdmicas y sociales a todos los niveles organizativos del pais, asi
como de los datos que emanan de las operaciones técnicas de los medios, aplica-
ciones, redes, servicios e infraestructuras de procesamiento, almacenamiento y transmi-
sion para la gestion del citado tipo de informacion y de los procesos automaticos
criticos para la vitalidad y seguridad nacional.

Los criptodispositivos que se emplean a tales fines y su documentacion tecnologica,
se tratan como material clasificado, y se construyen, suministran, operan, custodian
y resguardan con medidas que contrarrestan las amenazas y riesgos de agresion
para la defensa y seguridad nacional.

Estos servicios criptograficos se proporcionan por prestadores con especializacion
técnica de los ministerios de las Fuerzas Armadas Revolucionarias y del Interior, asi
como por otros que aprueba el Ministerio del Interior para casos especificos.

b) La salvaguarda de la informacion no clasificada que gestionan las personas natu-

rales y juridicas en sus actividades y tramites electronicos legales hasta nivel de
poblacion, y de los datos que emanan de las operaciones técnicas de los medios,
aplicaciones, redes, servicios e infraestructuras de procesamiento, almacenamiento
y transmision para la gestion del citado tipo de informacion.
Los criptodispositivos que se emplean a tales fines y su documentacion tecnologi-
ca, se tratan como materiales no clasificados y se construyen, operan, suministran,
custodian, y resguardan aplicando medidas que contrarrestan las amenazas y riesgos
de agresion con técnicas accesibles al publico y factibles para cometer acciones de-
lictivas.

c¢) La exportacion, importacion, produccion nacional y comercio en la red minorista
del pais de criptodispositivos para la proteccion de la informacion no clasificada, asi
como las actividades académicas en la esfera de la criptografia, que se realiza por el
Ministerio del Interior, en coordinacion con los ministerios del Comercio Exterior
y la Inversion Extranjera, Comercio Interior, Comunicaciones, Ciencia, Tecnologia y
Medio Ambiente, Educacion Superior e Industrias, segiin corresponda.

2. Los servicios y asuntos que se describen en los incisos b) y c¢) del apartado anterior

se aseguran por prestadores, los que deben contar con la acreditacion correspondiente y
cumplen las normas técnicas cubanas establecidas al efecto.

Articulo 8. Los servicios de Telecomunicaciones y de las Tecnologias de la Informa-
cion y la Comunicacion, en lo adelante Telecomunicaciones/TIC, que para su operacion
necesiten la aplicacion de criptodispositivos, requieren del dictamen previo del Organo
Especializado; para ello los ministerios de Comunicaciones y del Interior, coordinan las
acciones que correspondan.

Articulo 9. Los titulares de los 6rganos, organismos y entidades del Estado, las orga-
nizaciones politicas, sociales y de masas, y del sistema empresarial, establecen la obli-
gatoriedad para el empleo de proteccion criptografica en los sistemas técnicos de gestion
informativa o de transacciones de datos, en sus respectivos ambitos de competencia.

Articulo 10.1. Los proveedores de servicios criptograficos aseguran su actividad y la
oferta de garantias de seguridad a los clientes, con sus recursos y finanzas.

2. Los gastos para la implementacion de los servicios de proteccion criptografica que
requieren las personas naturales y juridicas para su actividad, se planifican y ejecutan
desde sus presupuestos.

Articulo 11. Las personas naturales o juridicas que incumplan lo establecido en las le-
yes y las normas técnicas cubanas para la transmision de sefales electronicas que se reali-
ce con proteccion criptografica, por cualquier via, forma o medio, se les puede cancelar o
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suspender dicha transmision cuando afecte el derecho de los demas, la seguridad colectiva,
el bienestar general o el respeto al orden publico, asi como que incumpla la Constitucion
y las leyes.

Articulo 12.1. Los usuarios de servicios criptograficos al detectar que se haya vulnera-
do la seguridad de un criptodispositivo que emplee para fines legitimos y que se encuen-
tre nominado en las listas oficiales de calidad de los productos de esta naturaleza, estan
obligados a notificar el incidente al proveedor del servicio y al Organo Especializado, a
los efectos procedentes.

2. Si como resultado de las investigaciones realizadas no se determina responsabilidad
del usuario en el incidente, este puede interponer la reclamacion pertinente al proveedor del
servicio, de acuerdo con lo establecido en la legislacion vigente.

3. El proveedor del servicio esta obligado a restablecer la proteccion criptografica en
funcién de restaurar el estandar de seguridad vulnerado.

Articulo 13. Las conductas violatorias del régimen de seguridad establecido para el de-
sarrollo, produccion, aplicacion y el uso de los criptodispositivos, en que puedan incurrir
las personas naturales o juridicas que brinden o reciban servicios criptograficos, quedan
sujetas a la aplicacion de medidas administrativas, laborales o penales, si son declarados
responsables de estas, seglin corresponda.

SECCION SEGUNDA
Sobre los criptodispositivos, su fabricacion y suministro

Articulo 14. Los criptodispositivos se implementan para garantizar la confidencialidad,
privacidad, autenticacion, integridad, control de acceso y no repudio de transacciones o
eventos informativos de datos, voz, imagen y documentacion que producen las personas
naturales y juridicas en sus actividades, asi como de los datos, metadatos y trazas que
emiten los medios, aplicaciones, servicios e infraestructuras técnicas que los gestionan
durante su procesamiento, conservacion y transmision.

Articulo 15. El Organo Especializado emite las normas técnicas y procedimientos per-
tinentes para la clasificacion técnica de los criptodispositivos, en virtud de la facilitacion
y seguridad en su desarrollo, asimilacion, innovacion, produccion y empleo en el pais.

Articulo 16. Los prestadores de servicios autorizados para el abastecimiento, asisten-
cia y actualizacion técnica de los criptodispositivos que emplea el pais, adoptan las me-
didas pertinentes y comprobables que aseguren la invulnerabilidad y confianza en los
diversos canales de la cadena de suministros que se utilicen, frente al probable caracter de
las acciones agresivas de terceros.

Articulo 17.1. El encadenamiento productivo para la creacion, produccion y suminis-
tros de criptodispositivos a los fines del consumo nacional y la exportacion, se realiza
entre prestadores de servicios autorizados por el Organo Especializado.

2. El Organo Especializado, examina y aprueba las propuestas de encadenamientos
productivos sefnaladas en el apartado anterior.

3. Excepcionalmente, el ministro del Interior aprueba suministradores y fabricantes
no previstos en el encadenamiento productivo que por necesidades del pais se requieran.

Articulo 18.1. El Organo Especializado valida, clasifica y aprueba, para su distribu-
cion, los resultados cientificos y tecnologicos con el fin de convertir en técnica aplicable,
los métodos y funciones matematicas a los efectos de realizar operaciones criptograficas,
en virtud de su entrega a un proceso de fabricacion de criptodispositivos.

2. En este proceso es obligatorio el cumplimiento de la legislacion vigente en materia
de propiedad intelectual e industrial.
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Articulo 19. Los fabricantes, importadores y operadores nacionales de medios, aplica-
ciones, servicios e infraestructuras de las Telecomunicaciones/TIC y de la automatizacion,
estan obligados a incluir en sus productos y servicios, los criptodispositivos que aparecen
en las listas de aprobacion que emite el Organo Especializado.

Articulo 20. Los procedimientos para la realizacion de las actividades descritas en los
articulos 17,18 y19 del presente Decreto-Ley, se establecen por el Ministerio del Interior,
en coordinacion con los organismos competentes.

SECCION TERCERA
Sobre la organizacion de los servicios criptograficos

Articulo 21. Los servicios criptograficos se organizan e implementan para funcionar
ininterrumpidamente en cualquier circunstancia que enfrente el pais, y se clasifican en:

1. Servicio Central de Cifras, se ejecuta por personal especializado del Ministerio del
Interior, para la direccidn, elaboracion, ejecucion de proyectos, disefios, produccion y
suministros de criptodispositivos y criptomateriales asociados; la realizacion de ope-
raciones de cifre y descifre de la informacion; la asistencia técnica a los citados
medios y la capacitacion de sus usuarios, en virtud de la proteccion de los sistemas
informativos y sus tecnologias de gestion, en interés de la seguridad nacional.

2. Servicios de la Industria de Medios Criptograficos, se ejecutan para proyectar, di-
sefiar, ensayar y producir criptodispositivos y criptomateriales; capacitar al cliente
y entregarle la documentacion sobre el manejo y las garantias de dichos medios,
también pueden abarcar el suministro y asistencia técnica a los puntos finales que
operan la proteccion informativa.

3. Servicios de Operaciones y Administracion Criptografica, se ejecutan para el cifre y
descifre informativo, la asistencia técnica, la defensa colateral, administracion, guarda
y custodia de los criptodispositivos y criptomateriales en operacion, en vinculacion
con los propietarios de la informacion a proteger, las actividades automaticas o los
operadores.

4. Servicios de la Infraestructura Nacional de Llave Publica, se ejecutan para el regis-
tro, expedicion, validacion ante el publico, renovacion y revocacion de certificados
digitales de llave publica y sus criptomateriales.

5. Servicios de Cadena de Bloques, se prestan para la emision de un registro Gnico
sobre un dato o activo digital existente, que se conforma con la toma de muestras
en cadena seriada que acuiian de forma independiente con métodos de firma digital,
los entes integrantes del servicio.

6. Servicios de Confianza Digital basados en Certificados Digitales de Llave Publica,
que se constituyen para las prestaciones intermediarias de proteccion de activos,
bienes o hechos digitales como terceras partes confiables.

7. Servicios Académicos, se ejecutan para la imparticion de docencia tedrica y prac-
tica, para la actualizacién de conocimientos, el ejercicio de consultorias cientifico
técnica, y el suministro de literatura y publicaciones no clasificadas y limitadas
sobre la ciencia de la criptografia.

Articulo 22. Los certificados digitales de llave publica, registros y sellos electronicos
que emiten los prestadores de servicios de la Infraestructura Nacional de Llave Publica,
de Cadena de Bloques y de Confianza Digital, y las firmas digitales que dichos prestado-
res plasman sobre los citados objetos por ellos producidos, tienen valor para las gestiones
informatizadas nacionales e internacionales.

Articulo 23.1. Todos los prestadores de servicios criptograficos radican en el territorio
nacional o en el ciberespacio con dominio cibernético cubano, y estan en la obligacion de



GACETA OFICIAL DE LA REPUBLICA

13/09/2024 GOC-2024-089 1525

publicar sus declaraciones de politicas de seguridad y précticas para el servicio ante sus
clientes.

2. Los casos de prestadores de servicios criptograficos que radican en el exterior o con
dominio cibernético fuera de Cuba, se aprueban por el Ministro del Interior, en consulta
con los organismos de la Administracion Central del Estado o entidad, en corresponden-
cia con el nivel de actividad que se protege.

Articulo 24.1. Los diferentes tipos de servicios criptograficos establecidos en el pre-
sente Decreto-Ley, se estructuran y funcionan sobre la base de:

a) Los documentos normativos de la criptografia para aplicar la proteccion de la infor-
macion y los datos de todo tipo y formato que aseguran el cumplimiento de lo que
establecen las disposiciones juridicas, normas técnicas y procedimientos vigentes al
respecto;

b) el funcionamiento de los medios, aplicaciones, servicios e infraestructuras técnicas
de la informacion, la comunicacion y la automatizacion, la ciberseguridad y el man-
tenimiento del ambiente de control interno en la entidad o espacio de aplicacion; y

¢) los resultados de la compatibilizacion de los proyectos e inversiones del desarrollo
socioecondomico con los intereses de la defensa y la seguridad nacional.

2. El Organo Especializado realiza de forma permanente la labor de asesoramiento en
interés de alcanzar la calidad en la proteccion criptografica, a través de los funcionarios
encargados de los asuntos de la criptografia de las unidades organizativas que se encar-
gan de la direccion de los sistemas de Seguridad y Proteccion en los 6rganos, organismos
y entidades del Estado, las organizaciones politicas, sociales y de masas, y del sistema
empresarial.

Articulo 25.1. Los prestadores de los servicios que se relacionan en el Articulo 21,
numerales del 3 al 6, del presente Decreto-Ley, adoptan las medidas que garanticen el
empleo de los criptodispositivos y otros medios conexos que ofertan, solo a los fines de
proteccion para lo cual se designan.

2. Ademas, estan obligados a establecer:

a) La segmentacion de roles en sus funcionarios;

b) los sistemas de trazas;

c) las alertas de eventos andmalos y los planes de manejo de riesgos;

d) la conservacion de los datos e informacion resultante de su actividad;

e) la capacitacion de los beneficiaros de sus productos y servicios; y

f) la adopcion de medidas de seguridad en el resguardo de copias de contrasefias y crip-
tomateriales en los casos necesarios, seglin la categorizacion de los sistemas a proteger y
las normas vigentes.

SECCION CUARTA
Del Servicio Central de Cifras

Articulo 26. El Servicio Central de Cifras del Ministerio del Interior, se encarga de:

1. Garantizar la prestacion de los servicios criptograficos de acuerdo con el Articulo 7,
apartado 1, inciso a) del presente Decreto-Ley, que requieren la direccion de los
organos, organismos y entidades del Estado, las organizaciones politicas y de ma-
sas, y del sistema empresarial; asi como para el intercambio de informacion cable-
grafica y de otros formatos de estos con las sedes diplomaticas y representaciones
cubanas en el exterior.

2. Actuar como centro coordinador y supervisor de las operaciones tecnoldgicas,
técnicas y de seguridad para la aplicacion de la criptografia; y como gestor de la
produccion de los criptomateriales necesarios en la proteccion de los sistemas es-



GACETA OFICIAL DE LA REPUBLICA

1526 GOC-2024-089 13/09/2024

tablecidos en el Articulo 7, apartado 1, del presente Decreto-Ley y otros que se
decidan por el Ministerio del Interior.

3. Funcionar como autoridad raiz de la Infraestructura Nacional de Llave Publica,
dirigir técnicamente sus operaciones y organizar las formas de conectar la cadena
de comprobacidon automatica o no, por los propietarios de certificados digitales de
llave publica, la confianza en los prestadores de servicios que los emiten, en corres-
pondencia con los requisitos nacionales y las buenas practicas internacionales.

4. Asegurar la cobertura de proteccion criptografica que demanda el Sistema Seguro
de Comunicaciones de la Direccion del pais, en coordinacion con los servicios que
al respecto disponen los ministerios de Comunicaciones y de las Fuerzas Armadas
Revolucionarias.

Articulo 27. El ministro del Interior, en coordinacion con los titulares de los ministe-
rios de Relaciones Exteriores, y del Comercio Exterior y la Inversion Extranjera, propo-
ne al Presidente de la Republica, a los efectos de su aprobacion, la organizacion de las
actividades, aseguramientos y medidas de seguridad del Servicio Central de Cifras en la
proteccion del intercambio de informacion cablegrafica, con las representaciones estata-
les de Cuba en el exterior.

SECCION QUINTA
De los servicios de la industria de medios criptograficos

Articulo 28.1. Los prestadores de servicios de la industria de medios criptograficos, en
lo adelante prestador industrial criptografico, especializan su actividad de acuerdo con lo
que establece el Articulo 7 del presente Decreto-Ley.

2. Cuando las prioridades del desarrollo socioeconémico, la preparacion para la defensa y la
seguridad del pais, requieren que un prestador industrial criptografico, preste sus servicios en
varias estructuras, es indispensable presentar al Organo Especializado para su aprobacion
lo siguiente:

a) Esquemas y evidencias de segmentacion de roles;

b) métodos criptograficos en la garantia de la preservacion de los secretos tecnologi-

cos de la proteccion de los sistemas criticos nacionales; y

¢) documentos de niveles superiores que demandan estas acciones.

Articulo 29. La produccion de criptomateriales de forma independiente para los crip-
todispositivos y servicios que lo requieran, se ejecuta con:

a) Sistemas y medios sin capacidad fisica de conexion a redes de comunicaciones;

b) la aplicacion de altas medidas técnicas y organizativas de defensa contra irradiacio-

nes eléctricas, electromagnéticas, actsticas, Opticas, termales e informaticas;

¢) el empaquetamiento de los portadores para la entrega a los clientes;

d) controles de acceso a locales y para la guarda y custodia de almacenamiento, instru-

mentos y medios productivos y de trazas de eventos; y

e) programas para la modelacion matematica de verificacion de la calidad criptoldgica

de los productos, de acuerdo con las normas vigentes.

Articulo 30. Los prestadores industriales criptograficos confeccionan expedientes so-
bre los procesos del servicio que brindan, los cuales se preservan y destruyen de acuerdo
con los procedimientos que establece el reglamento del presente Decreto-Ley.

SECCION SEXTA
De los servicios de operaciones y administracion criptografica

Articulo 31.1. Los servicios de operaciones y administracion criptografica son aque-
llos que se realizan fundamentalmente por prestadores de servicios de los propios entes



GACETA OFICIAL DE LA REPUBLICA

13/09/2024 GOC-2024-089 1527

a proteger, con personal seleccionado por sus jefes, teniendo en cuenta la complejidad
de los niveles de acceso y coordinacion con la gestion documental, la informatizacion y
ciberseguridad local que requieren los procesos de trabajo, el procesamiento y disponibi-
lidad de la informacion y la actividad de proteccion criptografica.

2. El servicio y el personal designado en el apartado anterior, se atiende metodologi-
camente por la estructura o cargo de Seguridad y Proteccion de la entidad y garantiza, en
coordinacion con los demds entes organizativos y técnicos implicados, la elaboracion de
las arquitecturas de proteccion criptografica y planes de cobertura de estos servicios en su
ambito de responsabilidad.

Articulo 32. El jefe de una entidad puede contratar este servicio, o parte de €l, a un
prestador nacional externo autorizado, cuando las condiciones lo ameriten; ademas ase-
gura que en el contrato se especifiquen los roles, responsabilidades y garantias en la con-
fiabilidad de la proteccion a brindar, teniendo en cuenta lo dispuesto el Articulo 7 del
presente Decreto-Ley.

SECCION SEPTIMA
De los servicios de la Infraestructura Nacional de Llave Publica,
de Cadenas de Bloques y de Confianza Digital, basados en Certificados
Digitales de Llave Publica y los de Firma Digital Criptografica

Articulo 33. La Infraestructura Nacional de Llave Publica, es la plataforma técnica y
organizativa que enlaza a los proveedores de servicios autorizados para:

a) El registro, emision, validacion, renovacion y revocacion de certificados digitales
de llave publica que las personas naturales y juridicas solicitan, poseen, utilizan o
consultan como activo de identificacion electronica;

b) la creacién y comprobacion de firmas de objetos digitales; y

¢) el cifrado de canales de comunicaciones.

Articulo 34.1. Los servicios de Cadena de Bloques, son las plataformas técnicas crip-
tograficas que permiten a los usuarios participantes, alcanzar un consenso sobre la inte-
gridad de los datos que se someten a la proteccion de dicha cadena.

2. La cadena de bloques se conforma con prestadores de servicios independientes, los
cuales construyen y firman criptograficamente eslabones de huellas digitales sobre la in-
formacion que reciben de un prestador similar hasta llegar al final de la cadena.

3. Su seguridad radica en la participacion de multiples entes de servicio con actuacion
neutral respecto a sus vecinos.

Articulo 35. Los servicios de Confianza Digital basados en Certificados Digitales de
Llave Publica, se ofertan en funcion de:

a) La custodia de mecanismos centralizados de creacion de firmas digitales de ficheros;

b) la emision de sellos electronicos para persona juridica;

¢) el resguardo de documentos con proteccion;

d) los sistemas de sellado de tiempo de activos y hechos digitales para mostrar el valor
probatorio de su existencia en el futuro;

e) la autenticacion de sitios web; y

f) correos, entregas de objetos y mensajeria corta certificada.

Articulo 36.1. El Certificado Digital de Llave Publica es el fichero electronico sin du-
plicado, que se emite y entrega a los solicitantes o representantes de estos, por el sistema
de prestacion de servicios de la infraestructura, con periodo finito de validez que fija el
emisor, segun las normas técnicas establecidas.

2. Este permite corroborar ante terceros que una llave criptografica publica es propiedad
de una persona natural o juridica, o de un medio técnico, proporcionando las garantias de
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identificacion y autenticacion para efectuar operaciones criptograficas y servicios de con-
fianza en el ciberespacio y las telecomunicaciones entre partes legitimas.

3. El propietario de la llave publica, dispone de otra bien conservada, que tiene carac-
ter privado y se utiliza para descifrar transacciones y efectuar la firma criptografica de
ficheros digitales.

4. La conservacion de los documentos electronicos de valor histérico con la firma
digital de sus autores, se realiza conforme a lo establecido en el Sistema de Gestion Do-
cumental y Archivos de la Republica de Cuba y se asegura que el Certificado Digital
de Llave Publica correspondiente a las citadas firmas, disponga de la validez extendida
durante el ciclo de vida de tales documentos, independientemente de que la persona na-
tural o juridica que lo haya firmado modifique su estatus como autoridad firmante, o si la
persona natural ha fallecido.

Articulo 37. Las personas naturales y juridicas, asi como los prestadores de servicios
que se relacionan en los articulos 33, 34 y 35 del presente Decreto-Ley, estdn obligados a
utilizar los Certificados Digitales de Llave Publica, y criptodispositivos asociados, a los
fines de la proteccion criptografica para los cuales se emiten.

Articulo 38. El Organo Especializado dicta las normas técnicas y procedimientos perti-
nentes para el funcionamiento, seguridad integral y plazos de vigencia de las operaciones de
la prestacion de servicios, enunciadas en los articulos 33, 34 y 35 del presente Decreto-Ley,
asi como el formato, clasificacion, vigencia y manejo de los Certificados Digitales de Llave
Publica, criptodispositivos y criptomateriales utilizados en estos.

Articulo 39. El empleo del certificado digital de Llave Publica y de los medios de
creacion de la firma digital, que se incluyan en el documento oficial de identidad del
ciudadano en el pais, estan sujetos a las regulaciones especificas del sistema de Identidad
Nacional, y a lo establecido en el presente Decreto-Ley.

Articulo 40. Cuando por intereses nacionales sea conveniente que el Certificado Digi-
tal de Llave Publica de un prestador de servicios criptograficos, se firme por un proveedor
foraneo, que no radica en Cuba, se requiere la aprobacion del ministro del Interior, previa
consulta con los organismos de la Administracion Central del Estado que correspondan.

Articulo 41. Los 6rganos, organismos y entidades del Estado, las organizaciones po-
liticas, sociales y de masas, y del sistema empresarial que se relacionan con organismos
y organizaciones multilaterales de la Organizacion de las Naciones Unidas, y otros orga-
nismos e instituciones internacionales de carcter regional o sectoriales que disponen de
infraestructuras de llave publica para la interaccidon con sus afiliados, pueden suscribirse
a esos servicios, lo cual se notifica por sus jefes al Organo Especializado, quien brinda la
asesoria y orientaciones pertinentes.

Articulo 42. A los efectos de esta norma juridica, se identifica como firma digital crip-
tografica, al dato numérico que se adhiere a un fichero electronico, obtenido mediante un
procedimiento matematico que ejecuta una aplicacion computacional especifica que hace
un resumen del contenido del fichero y lo cifra con la llave criptografica privada y secreta
del firmante, quedando con autenticacion de autoria y marca de integridad del contenido
ante destinatarios o terceros, quienes la comprueban mediante un procedimiento matema-
tico similar que opera con la llave criptografica ptblica contenida en el certificado digital
del firmante.

Articulo 43. La firma digital criptografica avanzada y reconocida, se expresa cuando
se demuestra que la creacion de la firma digital se realiza con una llave criptogréfica pri-
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vada, cuyo acceso siempre se encuentra bajo la custodia y posesion exclusiva del autor
de la citada firma y lo vincula de manera tinica a la misma, y su llave criptografica publica,
para comprobar por terceros la validez de la firma, estd contenida en un certificado digital
de llave publica que emite un proveedor de servicios con autorizacion a los fines de operar
en la Infraestructura.
SECCION OCTAVA
De los servicios académicos

Articulo 44. Los servicios académicos se brindan por las instituciones de educacion superior,
centros cientificos, industriales y de prestacion de servicios, autorizados para realizar las acti-
vidades que se establecen en el Articulo 21, numeral 7, del presente Decreto-Ley, y tienen entre
sus objetivos construir, producir, generalizar, actualizar y fortalecer la base de conocimientos y
las capacidades humanas de la ciencia y la tecnologia criptografica cubana, en correspondencia
con las necesidades del pais.

Articulo 45. El Ministerio del Interior, en coordinacion con los ministerios de Co-
municaciones, de Ciencia, Tecnologia y Medio Ambiente, de Educacion, de Educacion
Superior, de las Fuerzas Armadas Revolucionarias, y de Industrias, segtn las prioridades
de proteccion, las necesidades del desarrollo de los servicios, el incremento de la experti-
cia, la competencia y renovacion del capital humano en la esfera de la criptografia, emite
los lineamientos y la cartera de temas en funcidon de la materializacion de los aspectos
siguientes:

a) El establecimiento de proyectos nacionales o ramales de investigacion cientifica e

innovacion tecnologica;

b) los planes de preparacion, capacitacion técnica y de actualizacion de los programas

docentes; y

c¢) la obtencion de grados y categorias cientificas y pedagogicas de especialistas.

Articulo 46. El Ministerio del Interior, en coordinacion con los organismos competen-
tes y de acuerdo con la legislacion vigente, dictamina sobre las propuestas de auspicio y
realizacion en el pais de eventos y lanzamiento de publicaciones cientificas y tecnologi-
cas en materia de la criptografia publica y universal, los objetivos a alcanzar e impacto
en las prioridades del pais, asi como los temas a tratar y la participacién de nacionales y
extranjeros.

CAPITULO 111
DE LA ORGANIZACION Y FUNCIONAMIENTO
DEL SISTEMA DE ASEGURAMIENTO INTEGRAL

SECCION PRIMERA
Disposiciones generales

Articulo 47. El Sistema de Aseguramiento Integral se conforma por:

a) El Organo Especializado, que asume la funcién de coordinador general;

b) los organos colegiados, que son: el Grupo Técnico Asesor en Politicas Criptografi-
cas y el Comité Técnico de Normalizacion de Criptografia;

¢) las unidades organizativas que se encargan de la direccion de los sistemas de Seguri-
dad y Proteccion en 6rganos, organismos y entidades del Estado, las organizaciones
politicas y de masas, y del sistema empresarial;

d) los prestadores de servicio en la esfera de la criptografia, segin los perfiles que
establece el Articulo 21 del presente Decreto-Ley; y

e) los sujetos autorizados a importar, exportar y comercializar en el territorio nacional
productos de la esfera de la criptografia.
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Articulo 48. El Ministerio del Interior reglamenta el funcionamiento del Sistema de
Aseguramiento Integral, y planifica las actividades de los 6rganos colegiados relaciona-
dos en el articulo anterior.

Articulo 49. El Grupo Técnico Asesor en Politicas Criptograficas, es el encargado de
colegiar las propuestas de directrices técnicas a someter a la aprobacion de las autori-
dades competentes para el disefio de criptodispositivos y su aplicacion en el pais; estéd
integrado por representantes de los ministerios de las Fuerzas Armadas Revoluciona-
rias, de Comunicaciones, del Interior, de Ciencia, Tecnologia y Medio Ambiente, asi
como de Industrias.

Articulo 50.1. El Comité Técnico de Normalizacion de criptografia, realiza el analisis
multilateral de los proyectos de Normas Técnicas Cubanas a poner en vigor de acuerdo
con el Articulo 7, apartado 1, incisos b) y e) del presente Decreto-Ley, asi como sus planes
de implementacion; esta integrado por representantes de los ministerios del Interior, de
Comunicaciones, de Justicia, de las Fuerzas Armadas Revolucionarias, de Ciencia, Tec-
nologia y Medio Ambiente, de Industrias, de Finanzas y Precios, de Comercio Interior,
del Comercio Exterior y la Inversion Extranjera, de Educacion Superior, y de las oficinas
nacionales de Estadistica e Informacion, y de Normalizacion.

2. Incluye, ademas, una Seccion Consultiva de Ciencia e Innovacion Tecnologica de
criptografia, que agrupa expertos con categoria cientifica y docente de las universidades,
centros cientificos y de la industria.

3. El Ministerio del Interior, en coordinacion con los integrantes del Comité Técnico
de Normalizacion de criptografia, determina la cantidad y los participantes en las diferen-
tes sesiones consultivas, segun los temas a discutir.

Articulo 51.1. Las dependencias que se encargan de la direccion de los sistemas de
Seguridad y Proteccion, gestionan el completamiento de la proteccion criptografica que
requiere la organizacién a la que pertenecen para la gestion informativa interna y en vir-
tud de su interrelacion con el Estado y la sociedad, controlan su implementacion y reciben
el asesoramiento y la asistencia en capacitacion por parte del Organo Especializado.

2. Cuando no exista en una organizacion, estructura de Seguridad y Proteccion, el direc-
tivo general que atiende la actividad, asume las responsabilidades establecidas en el apar-
tado anterior ante las autoridades competentes, apoyandose en los entes organizativos de
las Telecomunicaciones/TIC de dicha organizacion.

SECCION SEGUNDA
Sobre la Informacion Estadistica-Analitica, de Alerta Temprana
sobre amenazas y vulnerabilidades,
y las publicaciones en el ambito de la criptografia

Articulo 52. A los efectos del Servicio Criptogréfico, la efectividad en la calidad de

dichos servicios se evalua a partir de:

a) Elnivel de completamiento de la proteccion criptografica que se planifica y aprueba
poner en explotacion en todos los sectores del pais, su disposicion operacional y
empleo real que comprueba el Ministerio del Interior mediante los controles estata-
les que se establecen al efecto;

b) el nivel de seguridad y confianza técnica y estatal que se alcanza para los bienes
bajo salvaguarda criptografica, los incidentes de seguridad ocurridos en la protec-
cion criptografica, sus causas, medidas de mitigacion que se adoptan y sanciones a
los incumplidores;
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c) las capacidades existentes de prestadores de servicios criptograficos, el nivel de
independencia y soberania existente en los conocimientos, tecnologias, técnicas y
criptodispositivos;

d) la idoneidad demostrada de los recursos humanos que se desempefian en el sistema
de aseguramiento integral; y

e) la contribucion de la criptografia a la satisfaccion de las prioridades del desarrollo
socioecondmico, la preparacion para la defensa y seguridad del pais.

Articulo 53. El ministro del Interior presenta al Presidente de la Republica o al Primer
Ministro, en los plazos que se le indique, segun sea el caso, la informacion estadistica
analitica necesaria para la evaluacion del comportamiento y efectividad de la actividad
general en el ambito de la criptografia, a partir de lo dispuesto en el articulo anterior, y
otras particularidades que resulten pertinentes incluir.

Articulo 54. El Organo Especializado emite:

a) Los requerimientos informativos a rendir en el Sistema Integral de Aseguramiento,
asi como los boletines de Alerta Temprana, ante amenazas y vulnerabilidades que
pongan en peligro la proteccion criptografica empleada, los bienes que se protegen
o los proyectos de desarrollo y produccion de nuevos criptodispositivos;

b) la lista de criptodispositivos, y de prestadores de servicios en la esfera de la cripto-
grafia autorizados para operar en el pais, segiin la categorizacion de los sistemas a
proteger y la clasificacion de la tecnologia y los medios criptograficos; y

c) la lista de criptodispositivos, y de prestadores de servicios en la esfera de la cripto-
grafia que se destinan a fondos exportables.

Articulo 55. El Ministerio del Interior establece las caracteristicas de cada fase infor-

mativa y las especificaciones de las medidas a adoptar, segtn el caso.

SECCION TERCERA
De la Metrologia, Acreditacion y Certificacion en la esfera de la criptografia

Articulo 56.1. La actividad de Metrologia, Acreditacion y Certificacion en el ambito
de la criptografia, se dirige por el Organo Especializado y se desarrolla mediante la
constitucion de una red de laboratorios de pruebas evaluativas y tribunales de expertos,
que se acredita por la Oficina Nacional de Normalizacion perteneciente Ministerio de
Ciencia, Tecnologia y Medio Ambiente.

2. Esta actividad forma parte del Sistema Nacional de Metrologia encargado de eva-
luar, medir, acreditar y certificar ciclicamente la calidad del desarrollo, produccion, apli-
cacion y empleo de los criptodispositivos, medios colaterales y de los servicios en interés
de la proteccion criptografica.

3. Laevaluacion de la calidad y seguridad de los medios y servicios de proteccion crip-
tografica que corresponden al Articulo 7, apartado 1, inciso a) del presente Decreto-Ley,
se realiza por laboratorios especializados de los ministerios de las Fuerzas Armadas Re-
volucionarias y del Interior, segiin corresponda.

Articulo 57. El Organo Especializado establece:

a) Las guias, procedimientos, modelos tedricos y practicos, y los tipos de medios e

instrumentos a utilizar;

b) los documentos declaratorios de practica de certificacion;

c¢) los requisitos profesionales de los especialistas para el ejercicio de la evaluacion en

la red de laboratorios de pruebas;

d) el funcionamiento de los tribunales de expertos; y

e) los procesos de acreditacion y certificacion de la calidad.
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Articulo 58.1. Los criptodispositivos, sean estos de fabricacién nacional o importa-
dos, requieren disponer del documento y marca de certificacion emitidos por el Organo
Especializado, y son accesibles a las autoridades competentes y a los beneficiarios, para
poder funcionar en las prestaciones de proteccion en el pais y en sus representaciones en
el exterior.

2. Los criptodispositivos cubanos para su exportacion, estan obligados a cumplir los
requisitos establecidos en el apartado anterior.

CAPITULO IV
DE LAS RELACIONES INTERNACIONALES
EN LA ESFERA DE LA CRIPTOGRAFIA

Articulo 59.1. Los organismos de la Administracion Central del Estado, responsabi-
lizados con la representacion del Estado cubano ante las organizaciones y organismos
internacionales, concilian con el Ministerio del Interior los argumentos a exponer en €sos
escenarios a nombre del pais, en todo lo relativo con la criptografia, sus tecnologias y
servicios de proteccion.

2. Son previamente colegiados y aprobados por el Ministerio del Interior, los intereses
puntuales e informaciones que, en materia de criptografia, pretendan presentar ante las
organizaciones y organismos internacionales, los 6rganos y organismos de la Administra-
cion Central del Estado.

Articulo 60.1. Corresponde al Ministerio del Interior establecer en el d&mbito de la
criptografia, las relaciones de cooperacion internacional con sujetos homoélogos de otros
Estados.

2. Las empresas y prestadores cubanos de servicios criptograficos, para establecer re-
laciones de cooperacion internacional en el ambito de la criptografia, requieren del dicta-
men previo del Ministerio del Interior.

3. Las obligaciones derivadas de tratados internacionales en vigor para la Republica de
Cuba en materia de criptografia, forman parte o se integran, segiin corresponda, al ordena-

miento juridico nacional, de acuerdo con lo establecido en la Constitucion de la Reptblica
de Cuba.

DISPOSICION ESPECIAL

UNICA: El Ministerio del Interior, coordina con la Oficina Nacional de Estadistica e
Informacion, las informaciones especificas de la criptografia que requiere el Sistema de
Informacién del Gobierno.

DISPOSICIONES FINALES

PRIMERA: El Consejo de Ministros, a propuesta del Ministerio del Interior, en un
plazo de noventa dias posteriores a la publicacion del presente Decreto-Ley en la Gaceta
Oficial de la Republica, dicta el Decreto que lo reglamenta.

SEGUNDA: Se faculta a los ministros de las Fuerzas Armadas Revolucionarias y del
Interior, para adecuar, en lo que resulte necesario, las disposiciones establecidas en este
Decreto-Ley a las particularidades de las funciones, misiones y caracteristicas de dichos
organismos.

TERCERA: Los ministros del Interior, de Finanzas y Precios y de Ciencia, Tecnologia
y Medio Ambiente, dictan en un plazo de noventa dias, contados a partir de la fecha de
publicacion del presente Decreto-Ley, las disposiciones complementarias que aseguren el
cumplimiento de lo establecido en esta norma.
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CUARTA: A las personas naturales y juridicas que incurran en infracciones en materia
de criptografia, se les aplica el régimen contravencional regulado en el Decreto comple-
mentario al presente Decreto-Ley.

QUINTA: El presente Decreto-Ley entra en vigor a los noventa dias posteriores a su
publicacion en la Gaceta Oficial de la Republica de Cuba.

PUBLIQUESE en la Gaceta Oficial de la Republica de Cuba.

DADO en La Habana, a los 26 dias del mes de octubre de 2023.

Juan Esteban Lazo Hernandez

CONSEJO DE MINISTROS

GOC-2024-528-089

MANUEL MARRERO CRUZ, Primer Ministro.

HAGO SABER: Que el Consejo de Ministros ha considerado lo siguiente:

POR CUANTO: El Decreto-Ley 79 “Sobre el desarrollo, la aplicacion y uso de los
dispositivos de proteccion criptografica y servicios en la esfera de la criptografia en la
Republica de Cuba”, de 26 de octubre de 2023, en su Disposicion Final Primera establece
que el Consejo de Ministros, a propuesta del Ministerio del Interior, dicta el Decreto que
lo reglamenta.

POR CUANTO: Resulta necesaria la instrumentacion y aplicacion de acciones en fun-
cion del desarrollo, aplicacion y uso de los dispositivos de proteccion criptografica y
los servicios en la esfera de la criptografia en la Republica de Cuba, que obstaculicen
e impidan el acceso a los datos, informaciones, infraestructuras y procesos criticos por
personas no autorizadas, atemperadas con la actual y perspectiva evolucion politica, so-
cioeconomica y tecnologica del pais; modernizandolos, simplificandolos y poniéndolos a
tono con la practica internacionalmente reconocida en esta materia, asi como establecer las
contravenciones en la materia; la cuantia de las multas y demas sanciones a imponer por
su comision, las autoridades facultadas para imponerlas y resolver los recursos que contra
estas se interpongan por los afectados, en correspondencia con la legislacion vigente.

POR TANTO: El Consejo de Ministros, en el ejercicio de las atribuciones que le estan
conferidas en el Articulo 137, incisos i) y 0), de la Constitucion de la Republica de Cuba,
dicta el siguiente:

DECRETO 106
REGLAMENTO DEL DECRETO-LEY 79
“SOBRE EL DESARROLLO, LA APLICACION Y USO
DE LOS DISPOSITIVOS DE PROTECCION CRIPTOGRAFICA
Y SERVICIOS EN LA ESFERA DE LA CRIPTOGRAFiA
EN LA REPUBLICA DE CUBA”, DE 26 DE OCTUBRE DE 2023

CAPITULO I
DISPOSICIONES GENERALES
Articulo 1. Este Reglamento tiene por objeto poner en vigor los procedimientos y es-
pecificaciones generales para la aplicacion de lo dispuesto en el Decreto-Ley 79 “Sobre el
desarrollo, la aplicacion y uso de los dispositivos de proteccion criptografica y servicios
en la esfera de la criptografia en la Reptblica de Cuba”, de 26 de octubre de 2023, en lo
adelante Decreto-Ley, en lo referente a:
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1. Implementar la proteccion criptografica que demandan los diferentes sistemas de
informacion, bases de datos, controles automaticos, las Telecomunicaciones, Tec-
nologias de la Informacion y la Comunicacion, en lo adelante Telecomunicaciones/
TIC, y los servicios postales del pais.

2. Lacalidad técnica y de seguridad criptoldgica y operacional del disefio, produccion,
suministro, instalacién, mantenimiento, explotacidon y renovacion periddica de los
criptodispositivos, servicios de proteccion criptograficos y de otros productos que
proporciona el Sistema de Aseguramiento Integral.

3. El funcionamiento de los servicios criptograficos, y del Sistema de Aseguramiento
Integral que establece la legislacion al respecto.

4. Establecer las contravenciones en materia del desarrollo, aplicacion y uso de los
dispositivos de proteccion criptografica y los servicios en la esfera de la criptogra-
fia; la cuantia de las multas y demas sanciones a imponer por su comision, asi como
las autoridades facultadas para imponerlas y resolver los recursos que contra estas
se interpongan por los afectados.

Articulo 2. Estan sujetos al cumplimiento de lo establecido en el presente Reglamento:

1. Las personas naturales y juridicas en el territorio nacional y en las representaciones
de Cuba en el exterior.

2. Los prestadores de servicios criptograficos en Cuba que radican en el exterior.

3. Las personas naturales y juridicas extranjeras, en el marco de las relaciones interna-
cionales con Cuba, que se establezcan por medio de convenios o contratos.

Articulo 3. La Direccion de Criptografia del Ministerio del Interior, en lo adelante Direc-
cion de Criptografia, es el drgano especializado que se encarga, junto con las dependencias
territoriales de esta especialidad en las jefaturas provinciales y del municipio especial Isla
de la Juventud de ese organismo, de:

1. La conduccién de los procesos y la ejecucion de las actividades que aseguran la
disponibilidad, el orden y la seguridad de la proteccion criptografica y los servicios
que al respecto demanda el pais.

2. El cumplimiento de lo que se establece en el presente Reglamento y de la interrela-
cion de esta rama con la Infraestructura Nacional de Calidad, segun la legislacion
vigente.

Articulo 4. Se entiende por adversario, a todo ente organizativo o persona natural, na-
cional o extranjero que, con recursos técnicos, métodos de ataques y ubicacion territorial,
intente socavar, vulnerar, burlar y debilitar la proteccion criptografica que se establece
para la salvaguarda de documentos, datos, y los sistemas criticos con el proposito de ac-
ceder sin autorizacion legal a ellos y causar dafios cualquiera sea su finalidad y magnitud.

Articulo 5. La seguridad criptoldgica y operacional se cataloga como el estado de con-
fianza que depositan las personas naturales y juridicas en la proteccion criptografica que
utilizan, a partir del conjunto de medidas cientificas, técnicas, organizativas, procedi-
mentales, de control integral y custodia fisica que se adoptan en el ciclo de vida de los
criptodispositivos, y los servicios de proteccion criptografica, en virtud de prevenir y
contrarrestar las amenazas y riesgos de probables ataques de adversarios, a partir de las
acciones siguientes:

1. Estudio de debilidades y vulnerabilidades en el orden matematico criptografico, en
lo adelante, criptoanalisis de los criptodispositivos, modulos criptograficos y sobre
las operaciones de control, custodia y empleo del servicio de proteccion.

2. Obtencion o deduccidon de datos no publicos sobre la arquitectura, tecnologias e
ingenieria de los criptodispositivos, modulos criptograficos y procesos sensibles de
la prestacion de los servicios.
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3. Estudio de la capacidad de los posibles adversarios para la obtencion de datos criptogra-
ficos sensibles que puedan fugarse de los criptodispositivos y modulos criptograficos
durante su funcionamiento, a través de canales técnicos colaterales de indole actsti-
ca, mecanica, eléctrica, electromagnética, Optica, informatica, térmica y electronica.

Articulo 6. La proteccion criptografica se aplica para cumplir los requisitos de seguri-
dad que establecen las autoridades competentes y las normas del pais, en materia de gestion
informativa, manejo de datos y de la correspondencia, en cualquier formato, ambito y tipo
de tecnologia, con el objetivo de garantizar:

1. La confidencialidad e integridad de las informaciones y datos que procesan, alma-
cenan y transmiten hacia los destinos legitimos las personas naturales, y de aquellos
que producen los medios técnicos para su archivado y conservacion; telemetria,
control automatico, canales y pasarelas de pago, asi como para establecer las rutas
de las telecomunicaciones entre pares y multipuntos.

2. La autenticacion de autores de ficheros electrénicos, y el control de acceso y au-
torizacion a personas, programas informaticos u objetos de automatizacion para la
ejecucion de operaciones técnicas en los sistemas de informacion e infraestructuras,
plataformas, servicios y aplicaciones de Telecomunicaciones/TIC, procesos auto-
maticos y de telemetria.

3. La facilitacion de la identidad electronica de las personas naturales, juridicas y de
objetos en el ciberespacio y la transformacion digital de la sociedad.

4. El no repudio por las partes participantes en las transacciones hechas a través de las
Telecomunicaciones/TIC.

Articulo 7. Las especificaciones técnicas y de seguridad criptoldgica y operacional de
la proteccion criptografica de la informacion, se establecen teniendo en cuenta el plazo
que se exige para su implementacion y los entornos de la gestion informativa a salvaguar-
dar siguientes:

1. Procesamiento criptografico de la informacion con criptodispositivos aislados y sin
conexion a redes de telecomunicaciones.

2. Procesamiento criptografico de la informacion con criptodispositivos ubicados en
redes de Telecomunicaciones/TIC sin conexion a sistemas publicos nacionales e in-
ternacionales.

3. Procesamiento criptografico de la informacidn con criptodispositivos ubicados en
redes de Telecomunicaciones/TIC con conexidn a sistemas publicos nacionales e
internacionales.

CAPITULO II
DE LOS CRIPTODISPOSITIVOS, LOS SERVICIOS
CRIPTOGRAFICOS Y OTROS PRODUCTOS
QUE PROPORCIONA EL SISTEMA
DE ASEGURAMIENTO INTEGRAL

SECCION PRIMERA
De la composicion y la calidad

Articulo 8. Los criptodispositivos se conforman como un componente integrado o en
modulos independientes interconectados, que ejecutan:

1. Las operaciones matematicas que se implementan a través de articulos manuscritos,
mecanicos, electronicos o informaticos, en lo adelante algoritmos criptogréficos,
para el cifre y descifre de datos; la generacion, conservacion y destruccion de crip-
tomateriales; y el intercambio protegido de llaves criptograficas empleadas en el



GACETA OFICIAL DE LA REPUBLICA

1536

GOC-2024-089 13/09/2024

establecimiento de comunicaciones cifradas de acuerdo con los protocolos que se
fijan al respecto.

2. Las técnicas de blindaje y neutralizacion que se adicionan para defender al citado

criptodispositivo de ataques adversarios por canales técnicos colaterales no cripto-
graficos.

Articulo 9. El ciclo de vida de los criptodispositivos, la proteccion criptografica que se
implanta y de otros productos que proporciona el Sistema de Aseguramiento Integral que
demanda el pais, se integra por las fases siguientes:

1.

La elaboracion de los proyectos que definen los objetivos, arquitectura, especifica-
ciones organizativas, cientificas, didacticas y técnicas de los criptodispositivos, los
servicios criptograficos y demas productos que proporciona el Sistema de Asegura-
miento Integral para satisfacer la demanda general o particular que se identifica en
materia de criptografia.

. El proceso de adquisicion de los algoritmos criptograficos y las tecnologias y técni-

cas para su implementacion practica.

. El disefio de los criptodispositivos y otros productos de la esfera de la criptografia,

su fabricacion a partir de las capacidades del Sistema de Aseguramiento Integral; o la
asimilacion total, parcial o bajo innovacion de codigos libres o abiertos; la transfe-
rencia de tecnologias y técnicas segin acuerdos entre personas juridicas con acre-
ditacion, la importacion en diferentes variantes comerciales de productos de estos
tipos, o las soluciones hibridas.

. La ejecucion de pruebas de campo y ensayos para verificar la calidad de los crip-

todispositivos y de otros productos de la esfera de la criptografia, asi como de la
capacitacion de los potenciales usuarios y del personal para la asistencia técnica pos
suministro.

La ejecucion de la cadena de suministro de los citados medios desde la fabrica o
lugar de importacion, hasta los destinos finales de empleo.

La instalacién masiva y puesta en marcha de los criptodispositivos y otros produc-
tos de la esfera de la criptografia, en los destinos finales de empleo para la confor-
macion de la proteccion criptografica, los laboratorios de evaluacion de la calidad,
centros docentes y de entrenamientos, y demads aplicaciones que correspondan.

El empleo de los bienes que se sefialan en el inciso anterior.

. La administracion y el mantenimiento técnico de la proteccion criptografica que

se implanta, los medios de evaluacion de la calidad, los que se utilizan en centros
docentes y demas aplicaciones especificas.

. La actualizacion, renovacion o desactivacion de los criptodispositivos, proteccion

criptografica en explotacion y de otros productos de la esfera de la criptografia, de
acuerdo a los cambios cientificos, tecnoldgicos, procedimentales y de operaciones
que se producen frente a nuevos requisitos de funcionabilidad o riesgos de seguri-
dad que potencial o realmente se descubren y puedan introducirse.

Articulo 10.1. Antes de aprobarse el suministro y uso de cualquier criptodispositivo
en las actividades que ofrecen servicios legales a personas naturales y juridicas del pais o
externas, este se somete a examen evaluativo de los laboratorios de la infraestructura na-
cional de calidad especializada en materia de criptografia, en lo adelante Infraestructura
de Calidad Criptogréafica.

2. Dicho examen evaluativo se realiza, ademas, en cada fase de su ciclo de vida, de
acuerdo con los protocolos que establece la Direccion de Criptografia.
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Articulo 11. En virtud de certificar la garantia de seguridad criptologica y operacional
que ofrecen los criptodispositivos y mddulos criptograficos, frente a las capacidades de
ataques que se conocen, se establecen para los criptodispositivos los niveles de seguridad
siguientes:

1. Nivel de Seguridad nimero 1: El criptodispositivo ejecuta las funciones de pro-
teccion que se documentan por el suministrador y su disefio es efectivo para con-
trarrestar el éxito de ataques a los textos cifrados y a los modulos que lo componen,
por adversarios que disponen de poco tiempo de accion, y emplean herramientas
disponibles publica y libremente, que requieren de bajos conocimientos técnicos en
su aplicacion.

2. Nivel de Seguridad namero 2: El criptodispositivo ejecuta las funciones de proteccion
que se documenta por el suministrador y su disefio es efectivo para contrarrestar el
éxito de ataques de duracion media sobre los textos cifrados y a los modulos que lo
componen, por adversarios que disponen de un tiempo mediano de accion, y que
emplean, ademas de las herramientas que se indican en el Nivel de Seguridad nu-
mero 1, de otras comerciales, que requieren de conocimientos técnicos medios en
su aplicacion.

3. Nivel de Seguridad ntimero 3: El criptodispositivo ejecuta las funciones de proteccion
que se documenta por el suministrador y su disefio es efectivo para contrarrestar el éxito
de ataques de duracion considerable sobre los textos cifrados, los procesos de ci-
fre y descifre, y los mddulos que lo componen, por adversarios que disponen de
un tiempo apreciable de accidén, y que emplean, ademas de las herramientas que se
indican en el Nivel de Seguridad ntimero 2, otras comerciales o de laboratorios espe-
cializados, que requieren de elevados conocimientos técnicos y de ingenieria en su
aplicacion.

4. Nivel de Seguridad nimero 4: El criptodispositivo ejecuta las funciones de protec-
cion que se documenta por el suministrador y su disefio es efectivo para contrarres-
tar el éxito de ataques sofisticados de larga duracion sobre los textos cifrados, los
procesos de cifre y descifre, y a los médulos que lo componen, por organizaciones
adversarias calificadas y dedicadas a estas actividades que disponen de tiempo
permanente, y emplean, ademds de las herramientas que se indican en el Nivel de
Seguridad numero 3, otras muy especializadas, que requieren altos conocimientos
técnicos y de ingenieria en su aplicacion.

Articulo 12.1. El dictamen que se emite para la aprobacion de la puesta en marcha de
un servicio de proteccion criptografica, se basa en:

a) El nivel de seguridad que ofrecen las certificaciones de los criptodispositivos a

emplear;

b)la calidad del personal que se acredita para operar y ejecutar su asistencia técnica en
la explotacion; y

c¢) el conjunto de medidas adicionales tecnologicas, procedimentales para el manejo,
control, medicion del funcionamiento y guarda y custodia de los citados medios,
que se implantan en los locales y entornos de operaciones de los mismos, de acuer-
do con la categorizacion de la seguridad del objetivo a proteger.

2. A los efectos de la emision del dictamen para la aprobacion de la puesta en marcha
de un servicio de proteccion criptografica, el propietario o titular del objetivo a proteger
esta en la obligacion de presentar, a la autoridad emisora, la declaracion jurada sobre la
categorizacion de la seguridad de dicho objetivo.
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3. La calidad de los criptodispositivos y los servicios asociados a la salvaguarda de la
informacion clasificada y limitada, asi como de los datos que producen las operaciones
técnicas de los medios, aplicaciones, redes, servicios e infraestructuras de Telecomuni-
caciones/TIC y procesos automaticos de los sistemas criticos para la vitalidad, defensa y
seguridad nacional, se evalua anualmente, ademas de la monitorizacién permanente del
comportamiento de los criptodispositivos y los servicios asociados, de acuerdo con los
procedimientos basicos siguientes:

a) El examen por la Direccion de Criptografia sobre la actualizacion de los conoci-
mientos y habilidades en materia criptoldgica de los especialistas de los prestadores
de servicios que atienden dichos sistemas;

b) la comprobacion por los laboratorios de evaluacion de la fortaleza de los datos y ac-
cesos criptograficamente protegidos, que pueden ser visualizados por los atacantes
previstos en tales sistemas; y

¢) la comprobacion de la actualizacion y conformidad de la declaracion jurada de los
directivos de los prestadores de servicios criptograficos, sobre las medidas técnicas y
organizativas implantadas en el &mbito interno de la proteccion.

Articulo 13. La soberania en la administracion del ciclo de vida de los criptomateriales

consiste en:

1. La capacidad de los proveedores de servicios de proteccion criptografica para orga-
nizar e implementar la generacion, traslado, empleo, conservacion, mejoramiento
de los parametros de seguridad, desactivacion y destruccion de las llaves criptogra-
ficas que garantizan la ejecucion del cifrado y descifrado de datos, sin la solicitud
de licencias o permisos a suministradores extranjeros.

2. El dominio por los prestadores de servicios de proteccion criptografica y las auto-
ridades competentes, de la tecnologia y métodos de comprobacién medibles de la
calidad y seguridad criptologica y operacional del ciclo de vida de los criptomate-
riales, cuyos resultados se registran en expedientes al efecto, con las medidas de
preservacion, custodia y control pertinentes.

Articulo 14. La Direccion de Criptografia, con vistas a garantizar la efectividad del cum-
plimiento de las normas de proteccion criptografica, establece las coordinaciones y el inter-
cambio de informacion con:

1. Las autoridades competentes del Ministerio de Comunicaciones sobre los procesos
legales de autorizacidén de operacion de redes de Telecomunicaciones/TIC con la
incorporacidn de criptodispositivos para el cifrado de canales de transmision, y en
virtud de la interaccion de la industria del software con los servicios criptograficos
para la produccion de medios informaticos con la inclusion de criptodispositivos.

2. Las autoridades competentes del Ministerio de Industrias en funcion de la interac-
cion de la industria electronica con los servicios criptograficos para la produccion
de medios electronicos con la inclusion de criptodispositivos.

3. Las autoridades del Ministerio de Finanzas y Precios para aportar los elementos
técnicos, funcionales y de calidad que se requieren por el citado ministerio en fun-
cion de establecer los precios y tarifas de los criptodispositivos y de los servicios
criptograficos.

SECCION SEGUNDA

De los documentos normativos

Articulo 15. Todos los procesos y planes para la obtencion, puesta en funcionamiento y
operacion de criptodispositivos y sobre la ejecucion de las actividades en los servicios
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criptograficos, se rigen por documentos normativos de diferentes categorias, los que se
elaboran y ponen en vigor en consonancia con los procedimientos de la Infraestructura
Nacional de Calidad y las particularidades que al respecto establece el Ministerio del
Interior, con la finalidad de:

1. La seguridad, competencia y despliegue oportuno de la proteccion que se imple-
menta y los servicios que se ofrecen.

2. La disciplina tecnoldgica y operacional al respecto.

3. Evitar obstaculos innecesarios a los servicios primarios que se prestan en los ambi-
tos protegidos y en las cadenas de suministros de los criptodispositivos.

Articulo 16. Se rigen por documentos normativos de caracter obligatorio, los criptodis-

positivos y los servicios asociados que aseguran la proteccion en:

1. La gestion de la informacion clasificada y limitada de la administracion operacional
de los sistemas técnicos que se utilizan al efecto.

2. El intercambio automatico de datos que producen en sus operaciones los equipos,
aplicaciones, redes, servicios e infraestructuras técnicas que aseguran el funciona-
miento de los sistemas criticos para la vitalidad y seguridad nacional, asi como en
el control de acceso a su administracioén por los operarios.

. Los canales y pasarelas electronicas de pago.

4. Los casos en que los criptodispositivos y sus servicios constituyen una condicion
primaria y necesaria para garantizar la debida proteccion.

5. Los sistemas para el cumplimiento de los derechos legales de las personas naturales y
juridicas en las transacciones y correspondencias electronicas.

6. Las plataformas de informacion publica a ofrecer hacia los &mbitos nacional e in-
ternacional, a cargo de las autoridades estatales, administrativas y de gobierno.

7. Los productos de las Telecomunicaciones/TIC que se ofertan al publico en las redes
del comercio interior.

Articulo 17. La Direccidn de Criptografia, en coordinacion con la Oficina Nacional de

Normalizacion y otras autoridades afines que se requieran:

1. Emite las instrucciones para la elaboracion y empleo de las diferentes categorias
de documentos normativos de acuerdo con los procedimientos de la Infraestructura
Nacional de Calidad.

2. Organiza, convoca y dirige los eventos y procesos con directivos, expertos y es-
pecialistas del Sistema de Aseguramiento Integral para definir las necesidades de
elaboracion de nuevos documentos normativos y la actualizacion de los vigentes.

3. Establece la clasificacion de confidencialidad y formas pertinentes de diseminacién
de los documentos normativos, especificaciones técnicas y de buenas practicas, ne-
cesarios y suficientes para:

a) La instalacion, operacion, mantenimiento, control o reparacion de los criptodis-
positivos; y

b) la exportacion de estos tipos de productos y servicios, segin su impacto en la
seguridad de las personas, el Estado, la propiedad intelectual, y del propio res-
guardo de la proteccion criptografica.

4. Propone la elaboracion o revision de las normas cubanas en materia de criptografia
para su integracion al Programa Nacional de Normalizacioén, de acuerdo con los
plazos fijados al efecto por la citada Oficina Nacional.

5. Orienta a los o6rganos, organismos, entidades del Estado, al sistema empresarial y a
las organizaciones politicas, sociales y de masas, respecto a la equiparacion de las
normas cubanas con las que emiten las organizaciones internacionales, a los efectos
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de establecer en convenios y contratos con entes extranjeros, los intercambios pro-
tegidos a través de las Telecomunicaciones/TIC globales.

6. Disefia e implementa, segiin las necesidades del pais, las acciones de superacion
técnica y profesional en materia de normalizacion y calidad en la esfera de la crip-
tografia.

Articulo 18. Los servicios criptograficos y otros que utilicen la proteccion criptografica
como parte de la garantia de las prestaciones que ofrecen, estan en la obligacion de refren-
dar en los contratos o documentacion equivalente, los requerimientos normativos que se
establecen para la citada proteccion y actividades relacionadas, asi como las obligaciones
de cada parte para garantizar la seguridad criptologica y operacional de las mismas.

SECCION TERCERA
Del Control, la Metrologia, Acreditacion
y Certificacion de la conformidad
de la Calidad en la esfera de la Criptografia

Articulo 19.1. Los procesos que desarrolla la Infraestructura de Calidad Criptografica
establecen un nivel de confianza para los criptodispositivos y servicios de proteccion aso-
ciados, atendiendo al grado en que satisfacen la funcionalidad de seguridad que se espera
de ellos y los resultados de las pruebas evaluativas que les aplican sobre la conformidad
con las normas al efecto.

2. La citada Infraestructura, se dirige por la Direccion de Criptografia y funciona bajo el
principio de la integracion y correlacion con el sistema de control a la seguridad y protec-
cion de objetivos y la Infraestructura Nacional de Calidad.

Articulo 20. La Direccion de Criptografia en funcion del Control, la Metrologia, Acre-
ditacion y Certificacion de la Conformidad de la Calidad en la esfera de la criptografia:

1. Mantiene el intercambio informativo y la coordinacion necesaria con la Oficina Na-
cional de Normalizacion, para asegurar el cumplimiento de la legislacion vigente en
materia de la calidad de las producciones y los servicios criptograficos a emplear
en Cuba y los que se prestan en el marco de las relaciones internacionales del pais.

2. Aprueba la puesta en funcionamiento de los laboratorios de evaluacion de la calidad
de los criptodispositivos, que incluye:

a) La preparacion y acreditacion del personal especializado que los conforman;

b) la ejecucion del proceso de consulta, previo a la aprobacion, con las autoridades
competentes que se requieran sobre la reputacion de los citados laboratorios; y

¢) la coordinacion de sus planes de evaluacion.

3. Certifica y actualiza en los plazos que establece la Infraestructura Nacional de Cali-
dad y de acuerdo con la evolucion de las tecnologias criptograficas y de los riesgos
de seguridad criptologica:

a) Las guias, procedimientos, modelos tedricos y practicos;

b) las métricas, los instrumentos y herramientas de mediciéon a emplear, para la
realizacion de las pruebas de la conformidad; y

¢) los conocimientos del personal especialista de los laboratorios.

4. Actualiza y compatibiliza con las directrices de la Oficina Nacional de Normaliza-
cion, los documentos declaratorios de practicas de certificacion de la red de labora-
torios de evaluacion de la calidad de los servicios criptograficos.

5. Conduce el proceso y aprueba la composicion de los tribunales de expertos, y orga-
niza la preparacion y actualizacion de los conocimientos de sus integrantes.
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6.

10.

11.

12.

Comprueba que los suministradores de criptodispositivos con aprobacion, muestren
en sus catdlogos las caracteristicas principales y la informacién sobre el nivel de se-
guridad vigente que certifica al respecto la Infraestructura de Calidad Criptografica,
que requieren los consumidores para la confianza en su explotacion nacional o para
la exportacion de productos y servicios.

. Organiza y pone en practica, en coordinacion con la Oficina Nacional de Normali-

zacion, los ministerios de Educacion y Educacion Superior, asi como con el Sistema
de Aseguramiento Integral y otras autoridades que se requieran, el programa de prepa-
racion, capacitacion y actualizacion de conocimientos de los especialistas de cripto-
grafia, como condicion necesaria para el ejercicio de las actividades de los servicios
criptograficos, y de las funciones en la Infraestructura de Calidad Criptografica.

. Emite el acta de acreditacion de las personas naturales que se especializan en las

tecnologias y la aplicacion de técnicas criptograficas, para ejecutar las tareas espe-
cificas en la prestacion de los servicios criptograficos, una vez concluido el proceso
de preparacion y capacitacion, examen de conocimientos y dictamen de los tribuna-
les de expertos.

. Ejecuta las acciones que le corresponden como centro de observacion metrologi-

ca y de prondstico nacional y conduce la participacion de los actores del Sistema
de Aseguramiento Integral para:
a) La prevencion de amenazas a la calidad de la proteccion criptogréfica; y
b) las nuevas aplicaciones de la criptografia en aras de mitigar riesgos de ataques a
los sistemas de informacion y a los medios técnicos que garantizan su gestion, me-
diante la realizacion de ensayos, prospeccion cientifica y tecnoldgica, a partir del
analisis de informacion procedente de fuentes informativas publicas con crédito.
Emite los boletines informativos de alerta temprana sobre las amenazas y sus miti-
gaciones, asi como recibe y atiende los reportes y quejas sobre incidentes de segu-
ridad y anomalias en la proteccion criptografica en explotacion.
Propone al Ministro del Interior, las politicas y planes de aseguramiento, relativos a la in-
terrelacion de los laboratorios de evaluacion con homologos extranjeros, de acuerdo
con los requerimientos del comercio exterior, el desarrollo de las exportaciones y
las relaciones internacionales de Cuba, y coordina su implementacion en los casos
que se aprueben.
Controla y verifica la conformidad del cumplimiento de las normas de instalacion,
administracion, disponibilidad, seguridad y operacion de los servicios de protec-
cion criptografica, para lo que utiliza los procederes de comprobacion con herra-
mientas técnicas y los métodos administrativos correspondientes, en los eventos de
control estatal a la seguridad y proteccion de objetivos y en la inspeccion estatal
especializada.

Articulo 21.1. Los laboratorios de evaluacion de la calidad, en base a los métodos, ins-
trumentos y herramientas de medicion que disponen con acreditacion de la Direccion de
Criptografia, realizan las pruebas y califican los niveles de seguridad que alcanzan los crip-
todispositivos bajo examen en los aspectos siguientes:

a) Los moddulos criptograficos que lo conforman;
b)las interfaces o enlaces entre los mddulos criptograficos y con otros componentes

con los que tienen que interconectarse;

¢) los roles, servicios y autenticaciones que incorpora el criptodispositivo para sus

operaciones, tanto para el funcionamiento de sus médulos o la interaccion de estos
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con otros componentes técnicos no criptograficos, sea por accionamiento de opera-
dores humanos o automaticos;

d)las medidas de integridad que se aplican para garantizar la seguridad de la interac-
cion entre los moédulos criptograficos con el firmware, los softwares basicos y el
hardware donde operan;

e) el ambiente operacional en que funcionan los parametros criptograficos que pueden
comprometer la confiabilidad del criptodispositivo y sus médulos;

f) las medidas de seguridad fisica, que incluye las acciones de proteccion en la fase
productiva, el empaquetamiento del producto terminado, y las técnicas de detec-
cion y defensa frente a ataques invasivos de apertura del equipamiento que con-
forma al criptodispositivo, asi como para contrarrestar la inyeccion intencional de
fallas;

g)las medidas de seguridad frente al criptoanalisis;

h)la administracion de los parametros de seguridad del funcionamiento del criptodis-
positivo y sus modulos;

1) la implementacion de autocontroles de seguridad que realiza automaticamente el
criptodispositivo;

j) las medidas de aseguramiento del ciclo de vida del producto, que incluye la admi-
nistracion de sus configuraciones, los modos de distribucion para el suministro, la
operatoria y guias de la administracion operacional y del manejo por los usuarios;

k)las contramedidas frente a ataques de canal técnico colateral; y

1) la demostracion del cumplimiento de obligaciones y recomendaciones que se deri-
van de la aplicacion de las leyes y del proceso de compatibilizacion de la inversion y
el disefio con los intereses de la defensa, la seguridad y el orden interior.

2. Los renglones de comprobacion de la calidad que se describen en el numeral ante-
rior, se aplican para el analisis de un modulo criptografico a introducir en programas
computacionales, medios electronicos o de otra magnitud fisica cuya funcidn princi-
pal no es criptografica.

Articulo 22. Los criptodispositivos o equipamientos destinados a la generacion de nu-
meros aleatorios para la produccion independiente de criptomateriales, tienen que cumplir
las reglas siguientes:

1. Refrendar la verificacion de la calidad con evidencias de observacion fisica, me-
dicién de parametros electronicos e informaticos, segun corresponda, asi como de
las resultantes de la aplicacion sobre los criptomateriales producidos de modelos
matematicos de probabilidades y estadisticas con acreditacion al efecto.

2. Funcionar sin capacidad fisica alguna de conexion a redes de Telecomunicaciones/
TIC, tanto del equipo generador de niimeros aleatorios, como el medio para imple-
mentar los resultados del primero como llaves criptograficas practicas.

3. El equipo generador de ntimeros aleatorios y el medio para implementar los resul-
tados, se construyen con altas medidas de apantallamiento y filtraje eléctrico, elec-
tromagnético, acustico, Optico y térmico; sistemas de deteccion y barreras contra
accesos fisicos y logicos hacia su interior, asi como el borrado seguro de huellas
digitales comprometedoras, y la conexion que se establece entre ambos no debe ser
superior a un metro de distancia.

4. Aplicar sellaje de alta seguridad sobre el empaquetamiento del producto a entregar
al cliente.

5. Tener los medios en locales con medidas técnicas y organizativas de proteccion fisica.

Articulo 23. El jefe de la Direccion de Criptografia emite como regla cada cinco anos,
el documento normativo que pone en vigor las especificaciones de las pruebas a realizar
por los laboratorios de evaluacion, segun las areas de examenes que se definen en el pre-
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sente Reglamento, y para las evidencias a presentar por los desarrolladores de los presta-
dores de servicios criptograficos industriales sobre la calidad y fortaleza de sus productos.

Articulo 24. Los tiempos méaximos de duracion del proceso de pruebas, que realizan
los laboratorios de evaluacion para dictaminar sobre la conformidad de los productos que
presentan los desarrolladores de los servicios industriales criptograficos, son los siguientes:

1. Nivel de Seguridad numero 1, hasta tres meses.

2. Nivel de Seguridad numero 2, hasta seis meses.

3. Nivel de Seguridad nimero 3, hasta nueve meses.

4. Nivel de Seguridad numero 4, hasta doce meses.

Articulo 25. La Direccion de Criptografia determina el tiempo por el que los laborato-
rios de evaluacion conservan los resultados de las pruebas y calificaciones, como eviden-
cias legales que demuestran el nivel de seguridad que disponian los criptodispositivos en
el momento de ser aprobados para su empleo por el pais.

Articulo 26. La certificacion del nivel de calidad de los criptodispositivos se revalida
cada cinco afios, salvo que surjan modificaciones en su arquitectura tecnologica o nuevos
mecanismos de ataques, que potencialmente afecten la seguridad calificada, lo cual re-
quiere de una nueva evaluacion para mantener su empleo en los servicios de proteccion.

Articulo 27. Se crean dos tribunales de expertos por la Direccion de Criptografia; uno
para atender los asuntos que se relacionan con la aplicacion de la criptografia en interés
de objetivos de la defensa y seguridad nacional, y otro para el resto de las tecnologias, las
técnicas y los servicios.

Articulo 28. Los tribunales se conforman con expertos que se escogen del Sistema de
Aseguramiento Integral, en una cantidad de miembros impar, no superior a cinco y se
renuevan cada dos afios, para evaluar y dictaminar:

1. Los estudios de factibilidad y los proyectos de creacidn, innovacion o asimilacion
tecnologica de algoritmos criptograficos.

2. Los disefios en fase de concepcidon de nuevos criptodispositivos.

3. La calificacion de los conocimientos y destrezas del personal a acreditar para operar
en la prestacion técnica de los servicios criptograficos.

Articulo 29. Los miembros de los tribunales tienen que poseer experticia en materia de
criptografia tedrica y de aplicacion practica, categorizacion cientifica o tecnologica; y du-
rante su permanencia en estos tribunales, no se recomienda que participen en trabajos de
desarrollo de productos y servicios criptograficos, en virtud de garantizar su neutralidad e
imparcialidad.

SECCION CUARTA
De la planificacion en la esfera de la criptografia

Articulo 30. Los planes a corto, mediano y largo plazos para alcanzar la satisfaccion de
la demanda nacional en materia de servicios criptograficos, se elaboran de acuerdo con la
base legal y las prioridades de la economia, la sociedad, la defensa y la seguridad del pais,
teniendo en cuenta:

1. La evolucion de la ciencia, la innovacion tecnologica, la industria, la técnica, la me-
trologia de la calidad, los instrumentos juridicos normativos, econémicos, opera-
cionales y de comercio en materia de criptografia a escala nacional e internacional.

2. La organizacidn, niveles técnicos y de empleo de los sistemas, equipos, programas
y redes de gestion informativa, de datos, procesos automaticos y de telecomunica-
ciones del pais.
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3. El desarrollo de las amenazas y riesgos que se reconocen por autoridades nacio-
nales e internacionales sobre la criptografia aplicada, asi como sobre la infor-
macion, las infraestructuras, plataformas, servicios y aplicaciones que se utilizan
para su gestion, mitigables o anuladas con el empleo o el perfeccionamiento de la
proteccion criptografica.

4. La evolucién de los medios de defensa técnica colateral de los propios servicios
criptograficos para mitigar ataques contra la proteccion.

5. Las capacidades cientificas, técnicas y organizativas disponibles en el Sistema de
Aseguramiento Integral.

Articulo 31. A los efectos de facilitar la elaboracion de los citados planes, la Direccion

de Criptografia establece y disemina, por las vias pertinentes, las listas de:

1. Los criptodispositivos, modulos criptograficos y protocolos de comunicaciones ci-
fradas que se aprueban para su empleo en la proteccion de la informacion del pais,
en correspondencia con la categorizacion de seguridad de los diferentes sistemas de
trabajo y de la técnica que utilizan en la gestion informativa y de datos, asi como los
que se destinan a los fondos exportables y las relaciones internacionales publicas.

2. Los prestadores de servicios criptograficos y los laboratorios de evaluacion de la
calidad con acreditacion en el Sistema de Aseguramiento Integral.

3. Los mecanismos y dominios comunes de ataques a los sistemas de la informacion,
de controles automaticos de procesos industriales y de las Telecomunicaciones/TIC,
que reconocen las autoridades nacionales competentes, y pueden ser evitados o miti-
gados en su totalidad o en parte con el empleo de la proteccion criptografica.

4. Los plazos de obsolescencia de los criptodispositivos, en interés de la creacion y
puesta en funcionamiento de nuevos medios y para la organizacion de los transitos
tecnologicos que correspondan.

5. Los lineamientos y prioridades integrales de actualidad en materia de proteccion
criptografica y para los servicios criptograficos.

Articulo 32. Son sujetos de elaboracion de planes para la satisfaccion de la demanda

en materia de criptografia:

1. Los proveedores de servicios criptograficos.

2. Los proveedores de servicios de las Telecomunicaciones/TIC y la automatizacion,
que aplican la proteccion criptografica como parte de la calidad de sus prestaciones y
por requerimientos legales, asi como los suministradores de fondos exportables y de
importacion de productos que incluyen criptodispositivos.

3. Los drganos, organismos y entidades del Estado, el sistema empresarial y las orga-
nizaciones politicas, sociales y de masas, usufructuarios de la proteccion criptogra-
fica, tanto para la salvaguarda de sus actividades, como en funcion de la que deben
proporcionar en la interaccion como servidores publicos.

Articulo 33. Los planes para alcanzar la satisfaccion de la demanda de servicios cripto-

graficos se establecen para:

1. Eldisefo, fabricacion, suministro, adquisicion e implementacion practica de criptodispo-
sitivos, protocolos de comunicaciones cifradas y para la habilitacién de herramientas
de analisis de la calidad de los citados medios y protocolos.

2. El completamiento o renovacion de la proteccion criptografica en los distintos am-
bitos de manejo de datos, informaciones, sefiales técnicas, controles de acceso,
identificacion electronica de personas y de sistemas de autorizacion para ejecutar
operaciones con seguridad.
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3. La formacion, preparacion, superacion y capacitacion de las personas naturales que
se responsabilizan con el trabajo de especialistas en esta rama y con el empleo de la
proteccion criptografica.

4. Las investigaciones cientificas y procesos de innovacion tecnologica para perfeccio-
nar las cualidades de seguridad de la proteccion criptografica; las publicaciones cien-
tificas aplicadas de caracter publico; la realizacion de eventos de esta categoria y las
exportaciones en la esfera de la criptografia.

Articulo 34. Los planes que se establecen en esta seccion, se firman y actualizan anual-

mente por los titulares de los sujetos declarados en el Articulo 32:

1. Los resultados de los estudios de factibilidad econdmica, organizativa y de capaci-
dades humanas para su realizacion.

2. El analisis de riesgos y equilibrio entre las medidas técnicas, funcionales y organiza-
tivas para garantizar la seguridad y calidad necesarias de la proteccion a establecer y
los servicios propios a ofertar.

3. Las inversiones a ejecutar.

4. Las nuevas implementaciones de proteccion criptografica a desplegar en el periodo
que se planifica.

5. El mejoramiento de los sistemas existentes.

Articulo 35. Los proyectos de planes se envian, por las direcciones de los sistemas de
seguridad y proteccion, directores de los prestadores de servicios, o responsables de las
actividades de esta rama en los sujetos, a la Direccion de Criptografia, la cual:

1. Los examina y coordina el proceso de consulta con las autoridades rectoras compe-

tentes, segun el tema.

2. Presenta la propuesta de los dictimenes técnicos correspondientes al Ministro del
Interior para su aprobacion total o con las salvedades o recomendaciones pertinentes.

3. Realiza la actividad de asesoramiento para la elaboracion de los planes que se senalan.

Articulo 36. Una vez aprobados por el ministro del Interior, los dictamenes de las
propuestas de planes, son enviados a las entidades para su aprobacion definitiva por sus
titulares.

Articulo 37. En los controles estatales a los sistemas de seguridad y proteccion, y otros
eventos de fiscalizacién que se realizan, la Direccion de Criptografia verifica que los
planes para la satisfaccion de la demanda en materia criptografica, se encuentren con el
debido respaldo econdémico y financiero a cargo del sujeto bajo control.

SECCION QUINTA
Generalidades sobre los servicios criptograficos

Articulo 38. Los prestadores de servicios criptograficos en virtud de la creacion,
produccion, suministro de criptodispositivos, la implementacion de la debida pro-
teccion y su asistencia técnica en el &mbito nacional y para la exportacion, presentan
a la Direccion de Criptografia, para su aprobacion, con dos meses de antelacion antes del
inicio del ciclo de vida de los productos que se sefialan, los requerimientos de encadena-
miento productivo con entidades no pertenecientes al Sistema de Aseguramiento Integral.

Articulo 39.1. Los prestadores de servicios criptograficos conservan los expedientes
sobre los procesos de la prestacion que brindan durante el ciclo de vida del producto o
actividad que lo genera, a los efectos de poder realizar andlisis y controles preventivos
y correctivos con el fin de mantener o mejorar los parametros de calidad funcional y de
seguridad, segin corresponda, asi como para establecer la memoria historica pertinente
en el Sistema de Aseguramiento Integral.
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2. Las solicitudes de destruccion parcial o total de los expedientes, una vez concluido el
ciclo de vida del producto o la actividad en cuestion, se presentan a la Direccion de Cripto-
grafia, con la fundamentacion de la propuesta y la declaracion jurada del no aprovecha-
miento de la documentacion para la innovacion tecnologica, la preparacion y capacitacion
de especialistas, la memoria histdrica de la criptografia, y a los efectos del sistema de con-
trol interno y otros fines de la economia, la seguridad, el orden interior, el cumplimiento
de la ley y sobre reclamaciones de usuarios no atendidas.

Articulo 40.1. El proceso de validacion, clasificacion y aprobacion de los algoritmos
criptograficos que se presenten a la Direccion de Criptografia por personas naturales y
juridicas, como candidatos a convertirse en normativa ramal para su empleo en la confec-
cion de criptodispositivos por la industria, se someten al escrutinio y examen del Sistema
de Aseguramiento Integral, incluida la Infraestructura de Calidad Criptogréfica.

2. En el proceso de validacion, clasificacion y aprobacion de los algoritmos criptogra-
ficos, se cumplen las medidas que garanticen la proteccion de las propiedades intelectual
e industrial que corresponda.

3. El periodo para la culminacion del proceso de validacion, clasificacion y aprobacion
de los algoritmos criptograficos es a lo sumo de tres afos, desde su presentacion.

4. La presentacion de un algoritmo criptografico al proceso que se sefiala, se realiza en
forma de pseudocddigo, diagramas de flujo de su operatoria y en el lenguaje de programacion
especifico que se propone o en algun objeto capaz de llevar a cabo sus instrucciones, con la
fundamentacion cientifica y tecnologica conceptual de la fortaleza de seguridad criptologica
y operacional.

Articulo 41. Los servicios de la industria de criptodispositivos, académicos y de con-
fianza digital, ademas de recibir de la Direccion de Criptografia las acreditaciones y per-
misos especificos de la rama para el desarrollo de sus prestaciones, tienen que disponer
como condicioén necesaria, los documentos de validacion de calidad que se normalizan
nacional y obligatoriamente para los procesos industriales, docentes, de la ciencia y la
innovacion tecnoldgica, de negocios, y de los servicios que emiten las autoridades com-
petentes al efecto.

SECCION SEXTA
Sobre el Servicio Central de Cifras y la Infraestructura Nacional de Llave Publica

Articulo 42.1. La Direccion de Criptografia dirige el Servicio Central de Cifras y so-
mete a la aprobacion del ministro del Interior, la arquitectura, medidas de incremento,
mantenimiento y perfeccionamiento de la seguridad criptologica y operacional de los
diferentes servicios que lo conforman, asi como las propuestas de presupuestos a solici-
tar a las autoridades competentes y usuarios al efecto; y tiene las funciones principales
siguientes:

a) Ejecutar los programas de capacitacion de administradores, operarios técnicos y
de usuarios del Servicio, asi como controlar la calidad de dicha capacitacion e ido-
neidad del personal especialista de las diferentes prestaciones que brinda el citado
Servicio, y practicar o proponer segun corresponda, las medidas necesarias para su
perfeccionamiento;

b) ejecutar las pruebas integrales de autocontrol sobre la calidad de funcionamiento y
el mantenimiento de los niveles de seguridad de los citados servicios;

¢) mantener actualizado el registro de usuarios del Servicio;
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d) actuar como centro coordinador y supervisor de las operaciones tecnologicas, técni-
cas y de seguridad de las redes y aplicaciones criptograficas que soporta el Servicio
Central;

e) prevenir y solucionar averias, y detectar intentos de ataques, asi como en ese caso
verificar y comprobar la efectividad de las contramedidas técnicas, fisicas y organi-
zativas instaladas;

f) recibir de los prestadores de servicios criptograficos con acreditacion, en el primer
trimestre de cada afio, las demandas temporales de produccion y para el proximo
afio de criptomateriales para sectores especiales; y

g) determinar las formas de ejecutar dicha produccion segura en el Sistema de Asegu-
ramiento Integral y los aseguramientos materiales o financieros que deben correr a
cargo de los demandantes.

2. En el funcionamiento como Autoridad Raiz de la Infraestructura Nacional de Llave

Publica, el Servicio Central de Cifras realiza las actividades siguientes:

a) Asesorar a los sujetos candidatos a funcionar como prestadores de servicios en la
citada Infraestructura Nacional, o de aquellos vigentes que requieren perfecciona-
miento, en la elaboracion de los proyectos de declaraciones de politica y de practi-
cas de certificacion;

b) firmar digitalmente el certificado digital de la persona juridica con acreditacion para
operar como prestador de servicios en la Infraestructura Nacional de Llave Publica;

c) establecer para los diversos entornos y circunstancias de empleo de los certificados
digitales, los protocolos y técnicas de verificacion en linea, de la validez de los
certificados digitales de llave publica de los prestadores de servicios de la citada
Infraestructura, en vista de facilitar con la seguridad y confianza que se requiere, el
comercio y los servicios electronicos nacionales e internacionales;

d) participar en los eventos de controles de la calidad del funcionamiento y seguridad
de la Infraestructura Nacional de Llave Publica; y

e) promover y conducir la investigacion cientifica y la innovacion tecnologica para
el perfeccionamiento de la Infraestructura Nacional de Llave Publica, con la parti-
cipacion de los factores del Sistema de Aseguramiento Integral.

Articulo 43. La Infraestructura Nacional de Llave Publica es la plataforma técnica y
organizativa de proteccion informativa fundamental que contribuye a la efectividad de la
transformacion digital de la sociedad cubana y de la interrelacion del pais con el mundo a
través de las Telecomunicaciones/TIC.

Articulo 44.1. El formato de certificado digital que se emplea en la Infraestructura
Nacional de Llave Publica es el que instituya la Direccion de Criptografia, a partir del
establecido como estandar global por la Union Internacional de Telecomunicaciones.

2. En relacién con el Servicio Central de Cifras y la Infraestructura Nacional de Llave
Publica, la Direccion de Criptografia:

a) Informa al publico la version vigente del formato de certificado digital de Llave
Publica a emplear en el pais, y las especificaciones técnicas de los campos obliga-
torios y opcionales que se deben rellenar con los datos necesarios y suficientes para
su funcionamiento confiable; y

b) emite los procedimientos técnicos y organizativos especificos que resulten necesarios,
o propone la puesta en vigor de una norma de rango superior cuando corresponda,
en el interés de mejorar y actualizar las practicas del funcionamiento, la seguridad
integral, interoperabilidad y efectividad de los servicios de la Infraestructura Nacional
de Llave Publica, de Cadenas de Bloques y de Confianza Digital basados en el uso de los
certificados digitales de Llave Publica.
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Articulo 45. Los certificados digitales de Llave Publica se clasifican en las categorias
siguientes:

l.

2.

Categoria 1: Certificados Digitales de Llave Publica para firma digital de mensaje-
ria y documentos electronicos, CD Pfirma.

Categoria 2: Certificados Digitales de Llave Publica para firmar codigos compu-
tacionales por los fabricantes y suministradores de aplicaciones y componentes
informaticos, CD PCOD.

Categoria 3: Certificados Digitales de Llave Publica para la autenticacion de iden-
tidad de personas, servidores y equipos de computo en red y cifrado de canales de
comunicaciones de los servicios de red web, CD SSL.

Articulo 46. Los certificados digitales son Gnicos y universales, se emiten y entregan
a los solicitantes o a sus representantes legales por los prestadores de servicios con au-
torizacion de la Direccion de Criptografia para operar en la Infraestructura Nacional de
Llave Publica, previa declaracion aprobatoria de un sujeto administrativo que se acredita
como una autoridad de registro, el que atestigua con evidencias, que dicho solicitante es
quien dice ser.

Articulo 47. En el caso de los certificados digitales para la firma digital de documentos
electronicos y de cddigos informaticos, puestos en vigor por la Infraestructura Nacional
de Llave Publica, se establecen los principios generales siguientes:

1.

La Llave criptografica privada unica, la genera y custodia el propietario solicitante
del certificado digital, a partir de la norma técnica vigente para la creacion de la
firma digital.

. Cuando la Llave criptografica privada, a solicitud del propietario solicitante del

certificado digital, o por razones técnicas o de seguridad, se genere por el prestador
del servicios de emision de certificados digitales, su produccion se realiza obli-
gatoriamente de forma compartida por tres funcionarios de dicho prestador, y se
entrega al propietario en un dispositivo informatico o electronico bajo proteccion
criptogréafica y control de acceso a ella por medio de una contrasefia 0 niimero de
identificacion personal, codigo PIN.

. En el proceso de produccion en el prestador de servicios, una vez obtenida la llave

criptogréfica privada, se procede, de forma automadtica y con registro, al borrado
seguro de las huellas digitales del evento.

Cuando el citado medio no se entrega directamente al propietario, el traslado de
la llave criptografica privada, desde la ubicacion del prestador de servicio hasta el
destino geografico del propietario, viaja con el cédigo PIN que asigna el prestador
de servicios, en sobre sellado y lacrado, a través de correo postal seguro.

. Una vez que el propietario tiene en su poder la llave criptografica privada, puede

cambiar el cédigo PIN del dispositivo protegido donde la aloja definitivamente, por
otro codigo que conoce solamente ¢l.

. El prestador de servicios no guarda copia de la llave criptografica privada del pro-

pietario, con el objetivo de asegurar la posesion exclusiva de esta por dicho propie-
tario, en la garantia de la no existencia de dudas en la unicidad total del ejercicio
de firma digital de documento o fichero electronico, y el no repudio en esta accion
personal e intransferible, de forma tal que no se pueda involucrar al citado prestador
en hechos de falsificacion o suplantacion de la firma digital.

. La copia de la llave criptografica privada para el ejercicio de la firma digital, puede

conservarse, mediante contratos, en otro prestador de servicios de confianza digital,
cuyo negocio o designacion tiene la acreditacion en el Sistema de Aseguramiento
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Integral y dispone de la organizacion, procedimientos y medios especificos para la
custodia de documentos y otros valores electronicos.

SECCION SEPTIMA
Sobre los servicios mediante cadenas de bloques

Articulo 48. La aprobacion del establecimiento de servicios de proteccion criptografica
mediante el empleo de infraestructuras de cadenas de bloques en las redes Telecomunica-
ciones/TIC de Cuba, se basa en los requisitos siguientes:

1. Los prestadores de servicios de este tipo a acreditar, ademas de cumplir las normati-
vas que se establecen en el proceso de acreditacion en la Infraestructura de Calidad
Criptografica, presentan a la Direccion de Criptografia las obligaciones que deman-
dan las autoridades de relacion con la utilizacion de los citados servicios, sobre el
tipo de permiso de acceso a los datos de control que ofrece la cadena de bloques.

2. Los criptodispositivos y algoritmos criptograficos que se utilizan para la seguridad
de los registros de contabilidad distribuida y la formacion de las cadenas de blo-
ques, son aprobados por la Direccion de Criptografia.

3. La arquitectura de la cadena de bloques, proporciona y facilita la inspeccion y au-
ditoria de las autoridades competentes.

SECCION OCTAVA
Sobre los prestadores de servicios criptograficos

Articulo 49.1. El aspirante a prestador de servicios criptograficos realiza la solicitud
oficial a la Direccion de Criptografia, la cual debe contener:

a) Datos identificativos y de contacto de la entidad solicitante;

b) fundamentacion sobre la necesidad y alcance de la prestacion del servicio;

c) estudio de factibilidad para su puesta en explotacion y sostenibilidad, elaborado
sobre la base de la evaluacion de la existencia de condiciones tangibles para cum-
plir con las obligaciones y facultades establecidas en la operacion del prestador de
servicio propuesto; y

d) documentacion probatoria de que es una persona juridica constituida segun la legis-
lacion vigente en la Republica de Cuba, con domicilio en la misma y que su objeto
social esté en correspondencia con la prestacion de los servicios que solicita y posee
la acreditacion o licencia del 6rgano competente.

2. Los sujetos que radican en el exterior o que poseen dominio cibernético fuera de
Cuba, tienen que presentar, ademas, la aprobacion de los organismos de la Administra-
cion Central del Estado competentes, para prestar servicios en el pais.

Articulo 50. El proceso de aprobacion por el ministro del Interior, se extiende por un
periodo no mayor a noventa dias habiles, desde la fecha de presentacion de la solicitud
por los interesados, a través de la Direccion de Criptografia, la que emite la certificacion
de la decision correspondiente.

Articulo 51.1. Todo prestador de servicios criptograficos esta en la obligacion de cum-
plir los requerimientos generales siguientes:

a) Tener definida e implementada con evidencias, la segmentacion de roles de sus
funcionarios; asi como las medidas de seguridad que se establecen en el presente
Reglamento;

b) tener habilitado el codigo de ética de los funcionarios, los que estan en el deber de
guardar el secreto profesional respecto a los datos confidenciales de caracter perso-
nal de los clientes;
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¢)

d)

2)

h)

)

k)

D

disponer de una pagina web oficial y publicar sus declaraciones de politicas de
seguridad y practicas para el servicio que presta; vias de comunicacion con sus
usuarios y publico en general; materiales informativos; y los precios de comerciali-
zacion, cuando corresponda;

tener aprobados, por la Direccion de Criptografia, los medios y sistemas de protec-
cion criptografica, que se requieran para la prestacion de los servicios;

mantener actualizados los andlisis y evaluacion de riesgos y amenazas y los planes
de reduccion de desastres;

tener actualizados y validados los resultados de auditorias, inspecciones y otros
procedimientos de control interno, que demuestren la existencia de un ambiente
confiable en su entorno de funcionamiento, en correspondencia con lo establecido
en la legislacion vigente, teniendo en orden y acreditado por los 6rganos competen-
tes, los mecanismos de solvencia econdmica para asegurar la prestacion del servicio
en general,

tener en funcionamiento permanente, todas las medidas de seguridad fisica y 16-
gicas, asi como las trazas auditables de los eventos para el aseguramiento de los
servicios que presta y otros datos y medios requeridos por los clientes;

disponer de sistemas técnicos y organizativos de control, bloqueo, aviso y segui-
miento de acceso y proximidad a los medios y locales de trabajo especializados, y
la aplicacion racional de métodos de defensa criptoldgica frente a intercepciones de
sus comunicaciones € intromisiones informaticas o eléctricas en el equipamiento
que se utiliza para prestar el servicio;

tener implementadas medidas para evitar y extinguir incendios, inundaciones, ex-
cesos de humedad y otros desastres naturales y tecnologicos, asi como para la salva
y restauracion segura de la informacion de interés;

obtener, en los casos de prestadores comerciales de estos servicios, respaldo finan-
ciero mediante podlizas de seguro del tipo que corresponda, relacionados con los
dafios que un incidente cause a la actividad de los mismos;

asumir toda la responsabilidad frente a los clientes, en cuanto a la calidad del ser-
vicio que presta, con independencia de que parte de los procesos técnicos que lo
aseguran se acuerden o contraten a una entidad externa al servicio criptografico;
conservar en expedientes toda la informacion relevante sobre los procesos, sistemas
de trazas, y cualquier dato o informacion resultante de su actividad, por el periodo de
tiempo que establezca la Direccion de Criptografia, acorde a la actividad que realiza;

m) informar con antelacion a sus clientes de cualquier cambio, modificacion o suspen-

n)

sion de los servicios que presta;
atender y dar respuestas a las peticiones, quejas y reclamos hechos por los clientes;

1) tener aprobados previamente, por los maximos responsables de la entidad de su juris-

0)

diccién en correspondencia con los procedimientos estatales vigentes, a los funcionarios
que laboran en las entidades prestadoras de servicios criptograficos, los cuales tendran
acreditados por la Direccion de Criptografia, los conocimientos y habilidades en materia
criptologica; y

establecer con sus clientes, en los contratos y otros tipos de documentos, las obliga-
ciones y derechos que contraen ambas partes en relacion a los servicios y los tiem-
pos de respuesta del prestador para dar solucion a interrupciones técnicas, entrega
de productos y demas prestaciones en la esfera de la criptografia.



GACETA OFICIAL DE LA REPUBLICA

13/09/2024 GOC-2024-089 1551

2. Ademas de los anteriores, los prestadores tienen que cumplir los requerimientos
particulares, que establece el Ministerio del Interior, de acuerdo con el tipo de ser-
vicio criptografico a prestar.

Articulo 52. La Direccion de Criptografia establece los procedimientos, guias y requi-

sitos especificos a evaluar para comprobar el cumplimiento de los requerimientos estable-
cidos en el articulo precedente, por los prestadores de servicios criptograficos.

CAPITULO III
SOBRE EL FUNCIONAMIENTO DEL SISTEMA
DE ASEGURAMIENTO INTEGRAL

SECCION PRIMERA
Generalidades

Articulo 53. El Sistema de Aseguramiento Integral provee, como regla general, para el
consumo nacional o la exportacion de bienes y servicios:

1. Criptodispositivos integrales para la realizacion de la proteccion criptografica.

2. Mddulos criptograficos a ser incluidos como componentes adicionales en medios
de proposito general para el procesamiento informativo, controles automaticos y las
telecomunicaciones.

3. Tecnologias, técnicas, herramientas y equipos especiales para la medicion y verifi-
cacion de los parametros de calidad de criptodispositivos y mddulos criptograficos.

4. Materiales didacticos y divulgativos, de caracter cientifico, técnico, directivo y ope-
racional, para las actividades de formacion, superacion, capacitacion y entrenamiento
de prestadores de servicios criptograficos y de otros que incorporen criptodispositivos
a los servicios que ofertan, usuarios de la proteccion, funcionarios que actian en el
sistema de control interno, la investigacion de incidentes y la verificacion de la cali-
dad en el ambito de la criptografia y publico en general, segun corresponda.

Articulo 54.1. La Direccién de Criptografia, en relacion con el Sistema de Aseguramien-

to Integral:

a) Aprueba la puesta en funcionamiento de las producciones del Sistema de Aseguramiento
Integral que se sefialan en el articulo precedente, destinadas a la proteccion de la infor-
macion clasificada y limitada, las infraestructuras criticas, la direccion y gestion
informativa de actividades desde los niveles centrales de los 6érganos, organismos,
entidades del Estado, el sistema empresarial, las organizaciones politicas, sociales y
de masas, las sedes diplomaticas, misiones y representaciones comerciales y empresaria-
les cubanas en el exterior, la defensa y seguridad nacional; y

b) en coordinacion con las autoridades competentes, establece las medidas que garan-
ticen el cumplimiento de las normas nacionales de seguridad de la informacion en
el ambito tecnoldgico, técnico, operacional y comercial de los procesos de la pro-
duccidn, composicion y distribucion de los productos en la esfera de la criptografia,
asi como para la debida proteccion de las propiedades intelectual e industrial.

2. Las dependencias de criptografia en las jefaturas provinciales y del municipio especial
Isla de la Juventud del Ministerio del Interior, aprueban la puesta en funcionamiento de las
producciones del Sistema de Aseguramiento Integral desarrolladas en su localidad, destina-
das a su utilizacion en la demarcacion de sus competencias.
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SECCION SEGUNDA
De los drganos de colegio

Articulo 55. La Direccion de Criptografia actlia como coordinadora general del Sis-
tema de Aseguramiento Integral y ejecuta las actividades directivas correspondientes, en
aras de garantizar su funcionamiento permanente y eficaz.

Articulo 56.1. El Grupo Técnico Asesor en Politicas Criptograficas, 6rgano cole-
giado del citado Sistema de Aseguramiento Integral, realiza sus actividades de aseso-
ramiento colectivo de forma presencial en espacios fisicos o a través de los servicios
de video o audioconferencias que proporciona el Sistema Seguro de Comunicaciones de la
Direccion del Pais, convocado por la Direccion de Criptografia para la consulta de cuestio-
nes estratégicas nacionales.

2. Para el tratamiento a cuestiones de envergadura menos estratégica y que requieren
respuesta con inmediatez el Grupo Técnico Asesor en Politicas Criptograficas realiza el
proceso de consulta mediante la circulacién de documentos, por vias electronicas cifradas
0 por correos personales segun corresponda, dando a conocer a sus miembros los resulta-
dos de la consulta, asi como de los acuerdos adoptados para todos los casos.

3. los miembros del Grupo Técnico Asesor en Politicas Criptograficas proponen temas a
debatir y colegiar, para lo cual presentan a la Direccion de Criptografia sus propuestas con
un mes de antelacion a la fecha de convocatoria de la reunion del Grupo.

Articulo 57.1. El Comité Técnico de Normalizacidn, drgano colegiado del citado Sis-
tema de Aseguramiento Integral, se convoca de forma presencial por la Direccion de
Criptografia, con el objetivo de analizar y recomendar sobre:

a) Los proyectos de documentos normativos existentes y evaluacion de soluciones a

prioridades del pais en materia de calidad de los servicios criptograficos;

b) las propuestas de aspectos a incluir en el Programa Nacional de Normalizacion;

¢) los temas a debatir en la Seccion Consultiva de Ciencia e Innovacion Tecnoldgica;

d) las politicas de precios, tarifas y seguros en los servicios de proteccion criptogra-

fica; y

e) otros aspectos a establecer en la Infraestructura Nacional de Calidad en las areas de

su competencia.

2. Para el tratamiento a cuestiones de envergadura menos estratégica y que requieren
respuesta con inmediatez, el Comité Técnico de Normalizacion realiza el proceso
de consulta mediante la circulacion de documentos, por vias electronicas cifradas o por
correos personales segun corresponda, dando a conocer a sus miembros los resultados de
la consulta, asi como de los acuerdos de dicho Comité para todos los casos.

3. Los miembros del Comité Técnico de Normalizacién proponen temas a debatir y
colegiar en el colectivo del mismo, para lo cual presentan a la Direccion de Crip-
tografia sus propuestas con un mes de antelacion a la fecha de convocatoria de la
reunion del Comité.

4. En el primer trimestre de cada ano, el Comité Técnico de Normalizacion analiza
el comportamiento de la Seccion Consultiva de Ciencia e Innovacion Tecnologi-
ca, y propone al ministro del Interior, a través de la Direccion de Criptografia, las
recomendaciones, los eventos a realizar por ésta y los cambios a introducir, segin
los aspectos que requieren de su concurso; la Direccion de Criptografia informa a los
miembros del Comité sobre las decisiones al respecto.
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Articulo 58.1. La Seccion Consultiva de Ciencia e Innovacion Tecnologica sesiona
previo a las reuniones del Comité Técnico de Normalizacion, con el objetivo de realizar
las recomendaciones pertinentes desde el angulo de la ciencia y la tecnologia para mejo-
rar la calidad de la proteccion criptografica del pais, las que deben refrendarse mediante
documentos normativos correspondientes.

2. La Seccién Consultiva de Ciencia e Innovacion Tecnologica se conforma con hasta
ocho miembros permanentes y siete eventuales, estos ultimos se seleccionan de acuerdo
con los temas a debatir.

3. La Seccion Consultiva de Ciencia e Innovacion Tecnoldgica se constituye por ex-
pertos con categorizacion cientifica, tecndloga y docente en materias afines a la cripto-
grafia, los cuales son propuestos, al Ministerio del Interior en el ultimo trimestre del afio
corriente, por las méximas instancias de las universidades, centros cientificos e industria-
les, con prioridad en aquellos que se califican como de alta tecnologia y de otras entidades
estatales afines, para su concesion, ratificacién o renovacion.

4. La Seccion Consultiva de Ciencia e Innovacion Tecnologica, se constituye ademas
como un grupo auxiliar de la Direccion de Criptografia para la conduccion de los procesos
de obtencion y aprobacion de los algoritmos criptograficos a utilizar en los criptodisposi-
tivos que se emplean por el pais en los sistemas de informacion publica y no clasificada,
asi como en interés de los fondos exportables.

Articulo 59.1. Como regla, la Direccion de Criptografia realiza anualmente con los di-
rectivos o representantes especificos de las partes que componen el Sistema de Asegura-
miento Integral las acciones siguientes:

a) El balance de las actividades realizadas por el citado Sistema;

b) la evaluacion de su efectividad; y

c) los posibles retos a enfrentar y acciones a ejecutar en el afio y periodos subsiguien-
tes, segun la planificacion del Gobierno.

2. En similar orden, organiza y desarrolla:

a) Los seminarios de preparacion especializada de los miembros del Grupo Técni-
co Asesor en Politicas Criptograficas, del Comité Técnico de Normalizaciéon y los
miembros permanentes de la Seccion Consultiva de Ciencia e Innovacion Tecnolo-
gica con vistas a la adquisicion de los conocimientos integrales necesarios para el
mejor ejercicio de sus funciones, e incluye la emision de documentos didacticos en
formato tradicional o digital, seglin las disponibilidades de recursos; y

b) la capacitacion, contando con la colaboracion de los entes pertinentes del Sistema
de Aseguramiento Integral, de los funcionarios que atienden los asuntos de la pro-
teccion criptografica desde el sistema de seguridad y proteccion, en los érganos,
organismos y entidades del Estado, el sistema empresarial y las organizaciones po-
liticas, sociales y de masas, en temas de la criptografia afines a su radio de accion.

SECCION TERCERA
Del Sistema de Informacion, Analisis y Prospectiva

Articulo 60. Las dependencias que se encargan de conducir los sistemas de Seguridad y
Proteccion en los 6rganos, organismos y entidades del Estado, el sistema empresarial y las orga-
nizaciones politicas, sociales y de masas, asi como los prestadores de servicios criptograficos,
elaboran anualmente y presentan a la Direccion de Criptografia el informe contentivo de:

1. El cumplimiento de los planes.
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2. El desenvolvimiento integral de la actividad.

3. El completamiento de la cobertura de proteccion criptografica y la efectividad de su
seguridad.

4. La prestacion de los servicios al respecto.

Articulo 61. En relacion con el Sistema de Informacion, Analisis y Prospectiva, la Di-

reccion de Criptografia desarrolla las acciones siguientes:

1. Emite las precisiones sobre los requisitos informativos a evaluar, en correspon-
dencia con lo que establece el citado Decreto-Ley 79 y las prioridades del pais al
respecto.

2. Elabora y propone al ministro del Interior, tomando como base los informes recibi-
dos de los integrantes del Sistema de Aseguramiento Integral, la informacion esta-
distica, analitica y prospectiva a presentar al Presidente de la Republica, en cuanto
al comportamiento y efectividad de los servicios criptograficos y de la actividad
general en el &mbito de la criptografia.

3. Mantiene el intercambio sistematico con la Oficina Nacional de Estadistica e Infor-
macion y se encarga de ejecutar los procedimientos pertinentes para garantizar la
introduccion de las informaciones especificas en materia criptografica que requiere
el Sistema de Informacién de Gobierno.

4. Emite cuando las circunstancias lo requieran, los boletines y notas informativas de
Alerta Temprana, ante el surgimiento de amenazas, debilidades y vulnerabilidades
que pongan en peligro la proteccidon criptografica que se emplea por el pais, los
bienes que se protegen o los proyectos de desarrollo y produccion de nuevos cripto-
dispositivos, asi como las indicaciones con vistas a organizar y ampliar las medidas
que se adoptan por los usuarios y proveedores de servicios criptograficos para cada
una de las fases que se establecen en el presente Reglamento.

Articulo 62.1. La informacion de Alerta Temprana de Riesgos en el &mbito de la pro-
teccidn criptografica, tiene como objetivo principal, prever la adopcion de medidas para
evitar o mitigar con métodos criptograficos, la realizacion de ataques con caracteristicas
técnicas publicamente conocidas, que pueden ser ejecutados sobre los sistemas informa-
tivos del pais y su base tecnoldgica de gestion, incluida la propia proteccion criptografica.

2. Alos efectos de la emision de las notas informativas y boletines de Alerta Temprana,
se establecen tres fases de informacion:

a) Fase Informativa: Cuando se comprueba que las amenazas se encuentran en un
plano tedrico y de pruebas de concepto a nivel de laboratorio, que requieren para
su realizacion de personal con muy alta especializacion, herramientas y tacticas de
agresion sofisticadas, violacion de varias barreras de control presentes en los siste-
mas bajo probable riesgo, y que en el momento de la informacion, su probabilidad
potencial de realizacidn sea baja.

Se emite por la Direccion de Criptografia para el conocimiento de los sujetos que
conforman el Sistema de Aseguramiento Integral y los proveedores de servicios de
las Telecomunicaciones/TIC.

b) Fase de Alerta: Cuando se comprueba que las amenazas se encuentran en pruebas
de laboratorios, que pueden evolucionar hacia herramientas y tacticas de agresion
practicas en un periodo de tiempo no mayor a los dieciocho meses, aunque en el
momento del analisis, se requiera para su realizacién de personal medianamente
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calificado, violacion de varias barreras de control presentes en los sistemas bajo
probable riesgo y que en el momento de la alerta, su probabilidad real de realizacién
sea media.
Se emite por la Direccion de Criptografia con la aprobacion previa del ministro del
Interior, para el conocimiento de los sujetos que conforman el Sistema de Asegura-
miento Integral, de los proveedores de servicios de las Telecomunicaciones/TIC, las
maximas direcciones de los 6rganos, organismos y entidades del Estado, el sistema
empresarial y las organizaciones politicas, sociales y de masas.

c¢) Fase de Alarma: Cuando se comprueba que las amenazas y vulnerabilidades, pue-
den derivar en un ataque efectivo contra los sistemas informativos y su base tecno-
logica de gestion, se realiza con herramientas de agresion publicamente accesibles,
faciles de manipular andnimamente por personal no profesional, desde el exterior o
interior del ente potencialmente victima, y cuyo riesgo es severo por los dafnos que
pudiese causar a la informacion propia y reputacion de dicho ente o del pais, asi
como a la base tecnologica de gestion informativa.
Se emite por el ministro del Interior a propuesta de la Direccion de Criptografia,
para el conocimiento y efecto de los sujetos que conforman el Sistema de Asegu-
ramiento Integral, los proveedores de servicios de las Telecomunicaciones/TIC, las
maximas direcciones de los 6rganos, organismos y entidades del Estado, el sistema
empresarial y las organizaciones politicas, sociales y de masas.

CAPITULO IV
DE LAS RELACIONES INTERNACIONALES
EN LA ESFERA DE LA CRIPTOGRAFiA

Articulo 63.1. La Direccion de Criptografia elabora la estrategia para las relaciones
internacionales en la esfera de la criptografia con impacto en el desarrollo y la calidad de
la base industrial nacional de esta especialidad, la cual se presenta por el ministro del In-
terior a la aprobacion de los 6rganos superiores de direccion del pais, segun corresponda.

2. El proceso de elaboracion de la citada estrategia, se desarrolla en consulta con el
Grupo Técnico Asesor en Politicas Criptograficas, y segun corresponda, con otras autori-
dades competentes de los ministerios de Comunicaciones, Ciencia, Tecnologia y Medio
Ambiente, Comercio Exterior y la Inversion Extranjera, Industrias, Relaciones Exterio-
res, las Fuerzas Armadas Revolucionarias y del Interior.

Articulo 64. Las personas naturales y juridicas cubanas para establecer relaciones de
cooperacion, colaboracion y de negocios, en materia de criptografia, con similares ex-
tranjeras, estan obligadas a realizar el proceso de compatibilizacion con los intereses de
la defensa, la seguridad y el orden interior, desde la etapa de concepcion de estas, con el
objetivo de garantizar la seguridad criptologica del pais.

Articulo 65.1. El empleo en el territorio nacional de criptodispositivos procedentes
de fuentes extranjeras, en los diferentes tipos y entornos de servicios, requieren del dic-
tamen y las instrucciones especificas de la Direccion de Criptografia sobre el proceso de
produccién y administracion de los criptomateriales a emplear.

2. El uso de estos criptodispositivos se realiza bajo contratos o acuerdos de garantias
de seguridad con el suministrador.
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CAPITULO V
DEL TRATAMIENTO A LOS INCIDENTES QUE ATENTAN
CONTRA LA SEGURIDAD CRIPTOLOGICA Y OPERACIONAL
DE LOS CRIPTODISPOSITIVOS Y SERVICIOS
CRIPTOGRAFICOS Y SU REPUTACION

SECCION PRIMERA
Generalidades

Articulo 66.1. Se reconoce como incidente que atenta contra la seguridad criptoldgica y
operacional de los criptodispositivos y servicios criptograficos, o contra la reputacion de tales
servicios, en lo adelante incidente, cuando se confirma o sospecha la ocurrencia de:

a) Actividad enemiga, delictiva o nociva;

b) una o varias de las conductas contraventoras descritas en el Capitulo VI del presente

Reglamento; e

¢) incumplimientos de las especificaciones técnicas, organizativas y procedimentales

para el buen funcionamiento y salvaguarda de los criptodispositivos y servicios crip-
tograficos, que comprometan, debiliten y vulneren la fortaleza defensiva de tales
medios y prestaciones y que posibilite la ejecucion de ataques previsibles, o pongan
en duda su confiabilidad y calidad de cara a sus usuarios.

2. Un incidente puede ocurrir tanto en los objetivos protegidos criptograficamente,
como en los sistemas de trabajo internos de un prestador de servicios criptograficos u
otro prestador que utiliza criptodispositivos que se integran en los productos o servi-
cios que oferta al publico.

3. Las infracciones o incumplimientos de las especificaciones técnicas, organizativas o
procedimentales en materia criptografica que conllevan a la ocurrencia de un inciden-
te, pueden categorizarse de leves, graves o muy graves en correspondencia con:

a) La categorizacion que establece la legislacion en materia de proteccion de la infor-

macion y los datos, las Telecomunicaciones/TIC, la ciberseguridad, los controles
automaticos para la seguridad del objetivo y actividades bajo salvaguarda, asi como
de los procesos productivos encaminados a la fabricacion y suministro de diversos
tipos de criptodispositivos integrales, modulos criptograficos u otros recursos y ma-
teriales en la esfera de la criptografia;

b) la afectacion que puede producir el incidente en servicios criptograficos de otros

sistemas y actividades fuera del ambito de ocurrencia del hecho, a la propiedad
intelectual e industrial, y al patrimonio tecnoldgico nacional en materia de la crip-
tografia; y

¢) el dafio que se comprueba causa el incidente al objeto con proteccion criptografica,

asi como a los procesos de produccion y suministros de criptodispositivos integrales,
modulos criptograficos u otros recursos y materiales de la esfera de la criptografia.

Articulo 67. Al ocurrir un incidente, se deben seguir los pasos siguientes:

1.

La busqueda de indicios o pruebas de la ocurrencia del incidente.

2. La emision del reporte, por parte de quien detecta, hacia las autoridades competen-

3.

tes, que se encargan de encaminar y realizar la investigacion sobre el incidente.

La ejecucion de la investigacion de rigor y analisis de los resultados para descartar:
la actividad delictiva, la comisioén de una o varias de las conductas contraventoras
descritas en el Capitulo VI del presente Reglamento, o el incumplimiento de las es-
pecificaciones técnicas, organizativas y procedimentales; asi como determinar los
responsables, las causas y condiciones que favorecieron su ocurrencia y la magni-
tud del dafio que ocasiond.
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Estas investigaciones se realizan por expertos investigadores de la Infraestructura
de Calidad Criptografica, con acreditacion de la Direccion de Criptografia o de las
dependencias de esta especialidad en las jefaturas provinciales y del municipio es-
pecial Isla de la Juventud del Ministerio del Interior, en un término de treinta dias
habiles.

4. La emision del dictamen evaluativo del incidente por los expertos investigadores,
para las autoridades competentes.

Articulo 68. El dictamen que emiten los expertos investigadores consta de los elemen-

tos siguientes:

1. La categorizacion del incidente.

2. La identificacion de los responsables y sus conocimientos técnicos.

3. Elnivel de dafio o riesgos que genera en los sistemas que se protegen, u otros externos.

4. Las medidas técnicas, organizativas, procedimentales y financieras que deben adop-
tarse para eliminar las vulnerabilidades, en funcion de restablecer la confiabilidad
del servicio criptografico afectado y el plazo que se requiere, segln la categoriza-
cion de la seguridad del objetivo y actividades bajo proteccion.

5. La propuesta de medidas a adoptar a partir del tipo de incidente detectado.

6. Las recomendaciones sobre las medidas administrativas de indole laboral que pue-
den adoptarse por las autoridades competentes.

Articulo 69. La comprobacion posterior sobre el cumplimiento de las medidas de sa-
neamiento y restablecimiento de la confianza y las capacidades de seguridad criptologica
y operacional de los criptodispositivos, servicios criptograficos y procesos afectados por
un incidente, se incorpora en las agendas de inspeccion y demas actividades de control
que efectuan las autoridades competentes.

Articulo 70. Cuando en el proceso investigativo de un incidente, existan evidencias
para presumir que se trata de un hecho delictivo, los expertos investigadores a cargo,
estan en la obligacion de formular la denuncia correspondiente, segtn lo dispuesto en la
legislacion penal vigente.

Articulo 71. Los gastos en que se incurra como consecuencia del saneamiento y resta-
blecimiento de la confianza y las capacidades de seguridad criptoldgica y operacional de
los criptodispositivos, servicios criptograficos y procesos afectados por un incidente, se
exigen a los responsables segun lo dispuesto en la legislacion vigente.

Articulo 72. Los incidentes son detectados por:

1. Las personas naturales en el ejercicio de la gestion de su informacién o datos per-

sonales.

2. Los funcionarios y empleados en los 6rganos, organismos y entidades del Estado,
el sistema empresarial, las organizaciones politicas, sociales y de masas, las sedes
diplomaticas, misiones y representaciones comerciales y empresariales cubanas en
el exterior, prestadores de servicios criptograficos y demas prestadores de servicios
al publico desde los sistemas empresariales.

3. Los centros de control técnico nacional, territorial o ramal de la Infraestructura de
Calidad Criptografica, del ciberespacio, los controles automaticos y las Telecomu-
nicaciones/TIC.

4. Los funcionarios del Sistema de Aseguramiento Integral que se acreditan para rea-
lizar actividades de control en la Infraestructura de Calidad Criptografica, sobre los
servicios criptograficos en las areas de su competencia.
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Articulo 73. Los jefes de la Direccion de Criptografia y de las dependencias de esta
especialidad en las jefaturas provinciales y del municipio especial Isla de la Juventud del
Ministerio del Interior, establecen las vias, horarios y formas para la recepcion de reportes
sobre incidentes y su tratamiento por los centros que se destinan al efecto.

SECCION SEGUNDA
Incidentes en materia de criptografia que se detectan
en el ambito de las personas juridicas

Articulo 74.1. El funcionario o empleado de una entidad o de un prestador de servicios
criptograficos, que detecte o tenga conocimiento de un incidente, lo informa de manera
inmediata al jefe de la entidad donde se produce, y al de la estructura del Sistema de Se-
guridad y Proteccion, o al funcionario encargado de su atencion.

2. El jefe de la entidad o el de la estructura de Seguridad y Proteccion en un plazo no
superior a las 24 horas, informa sobre la ocurrencia del incidente a la Direccion de Crip-
tografia o a las dependencias de esta especialidad en la jefatura provincial o del municipio
especial Isla de la Juventud del Ministerio del Interior segun corresponda, y solicita la
presencia de los expertos investigadores.

3. Los expertos investigadores a cargo, una vez concluido el proceso investigativo, entregan
el dictamen resultante al jefe de la entidad o del prestador de servicios criptograficos cuando
corresponda, asi como al jefe de la estructura de Seguridad y Proteccion o al funcionario encar-
gado de esta actividad, y remiten una copia a la Direccion de Criptografia, o a la dependencia
de esta especialidad en la jefatura provincial o del municipio especial Isla de la Juventud del
Ministerio del Interior, segiin sea el caso.

4. El jefe del Sistema de Seguridad y Proteccion o el funcionario a cargo de esta acti-
vidad en la entidad de ocurrencia del incidente, una vez conocido el dictamen, organiza el
analisis y propone al dirigente maximo:

a) Las medidas que correspondan implementar, en funcion del restablecimiento de las ca-

pacidades de seguridad criptologica y operacional afectadas o en riesgo;
b) las medidas administrativas a aplicar a los infractores internos, o la demanda al
prestador de servicio criptografico cuando dicho incidente sea de su responsabili-
dad; y

¢) la informacion a rendir a la Direccion de Criptografia o a la instancia de esta espe-
cialidad en la jefatura provincial o el municipio especial Isla de la Juventud del Mi-
nisterio del Interior segiin corresponda, sobre el resultado del andlisis y las medidas
implementadas.

Articulo 75. Si la informacion sobre la deteccion de un incidente que atenta contra la
seguridad criptologica y operacional de los sistemas a su cargo, procede de un centro de
control técnico nacional, territorial o ramal de la Infraestructura de Calidad Criptogréfica,
del ciberespacio, los controles automaticos y las Telecomunicaciones/TIC, tanto el centro
que detecta como la entidad donde se produce el incidente, estan en la obligacion de in-
formar a la Direccion de Criptografia o la dependencia de esta especialidad en la jefatura
provincial o del municipio especial Isla de la Juventud del Ministerio del Interior, segiin
el territorio donde esté enclavada la entidad.

Articulo 76.1. La Direccion de Criptografia o las dependencias de esta especialidad
en las jefaturas provinciales o del municipio especial Isla de la Juventud del Ministerio
del Interior, segiin corresponda, notifica a la entidad responsable o donde se produce el
incidente, el acta de conformidad del Ministerio del Interior al respecto, en un término no
mayor a los treinta dias habiles a partir de la fecha en que se recibe la informacion.
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2. En el acta de conformidad se recogen, entre otros aspectos, las rectificaciones o
recomendaciones que resulten necesarias, de acuerdo con la gravedad del hecho y sus
consecuencias.

SECCION TERCERA
Incidentes en materia de criptografia que se detectan
en el ambito de las personas naturales

Articulo 77.1. Los prestadores de servicios criptograficos y de otros servicios que uti-
lizan modulos criptograficos formando parte de sus productos basicos, que ofertan a las
personas naturales para la salvaguarda de sus datos y correspondencia privada, estan en la
obligacion de mostrar en sus medios de publicidad, las formas y vias, presenciales y por
linea, que permitan canalizar por el publico sus reportes de incidentes.

2. Cuando una persona natural en el uso de criptodispositivos o modulos criptograficos
con certificacion de la Direccion de Criptografia para la salvaguarda de sus datos privados
y correspondencia particular, detecta la presencia de un incidente, reporta al prestador de
servicio que corresponda, y solicita a este ultimo los datos de identificacion del reporte.

3. El prestador de servicios que recibe el reporte, atiende el incidente con expertos e
investigadores propios, ¢ informa de inmediato al centro destinado al efecto por la Di-
reccion de Criptografia o sus dependencias en las jefaturas provinciales y del municipio
especial Isla de la Juventud del Ministerio del Interior, segin la geolocalizacion de la
ocurrencia del incidente.

4. El prestador, una vez concluidas las investigaciones, procede a implementar las me-
didas que permitan eliminar las causas y condiciones que propiciaron el incidente, y el
restablecimiento de la confianza en los servicios que presta, e informa sobre la aplicacion
de las mismas a la Direccion de Criptografia o sus dependencias en las jefaturas provinciales
y del municipio especial Isla de la Juventud del Ministerio del Interior segiin corresponda y a
la persona que realizo el reporte del incidente.

CAPITULO VI
DE LAS CONDUCTAS CONTRAVENTORAS

SECCION PRIMERA
De las contravenciones
Articulo 78. Se consideran contravenciones en materia de desarrollo, aplicacion y uso
de los dispositivos de proteccion criptografica, y servicios en la esfera de la criptografia,
las siguientes:

1. Realizar actividades técnicas de blisqueda de vulnerabilidades en la proteccion
criptografica que se emplea en Cuba y sus representaciones en el exterior sin la
acreditacion de la Direccion de Criptografia, asi como realizar dichas actividades
desde el territorio nacional sobre entes de terceros paises que operan en redes glo-
bales de comunicaciones.

2. Publicar tecnologias o vulnerabilidades asociadas a criptodispositivos de produc-
cion nacional o de importacion que se utilizan para la proteccion de los sistemas de
informacion y de las Telecomunicaciones/TIC que se establecen por las autoridades
competentes del pais, sin la autorizacién de la Direccion de Criptografia.

3. Importar, comercializar o poner en explotacion criptodispositivos para ejercer la
proteccion criptografica en los &mbitos que establece el Articulo 6 del Decreto-Ley,
o exportar estos productos, sin autorizacion de la Direccidon de Criptografia.
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4. Realizar cambios en la funcionabilidad criptografica de uno o varios criptodispositi-
vos aprobados para su explotacion en una entidad; o brindar servicios criptograficos
a terceros por un prestador del Sistema de Aseguramiento Integral, sin autorizacion
de la Direccién de Criptografia.

5. Desactivar criptodispositivos o servicios criptograficos puestos en explotacion para
la proteccion en una entidad o de la prestacion de servicios a terceros, sin la aproba-
cion del jefe maximo de la entidad, o el conocimiento de los beneficiarios de dicho
servicio, y sin la autorizacion previa de la Direccion de Criptografia.

6. Incumplir, por el prestador de servicios criptogréficos, la ejecucion, en los plazos
establecidos en los boletines de alerta temprana, de los cambios de configuraciones
a los criptodispositivos para contrarrestar las amenazas identificadas.

7. Incumplir las medidas de seguridad para la guarda, custodia y defensa de criptodis-
positivos o criptomateriales asignados al funcionario de una entidad o prestador de
Servicios.

8. Negarse un prestador de servicios criptograficos a brindar, a los beneficiados de
la proteccion, los datos de carécter no clasificados sobre la calidad y fortaleza del
producto o prestacion que se proporciona, o las reglas para su uso.

9. Brindar, por un funcionario de la prestacion de los servicios, a terceros no autoriza-
dos, los datos personales de clientes de los citados servicios, sin el consentimiento
de estos, salvo en los casos previstos en ley.

10. Colocar o permitir que se coloque en sus medios publicitarios e informativos, tec-
nologias, técnicas y aplicaciones criptograficas de cualquier origen que no han sido
objeto de aprobacion, para su empleo por alguna persona natural o juridica con ac-
ceso a los citados medios.

SECCION SEGUNDA
De las sanciones a aplicar ante las contravenciones

Articulo 79.1. A la persona natural que incurra en las contravenciones previstas en los
numerales 1, 2, 3,4, 5, 6 y 10 del articulo anterior se le impone una multa de seis mil pesos
cubanos; en el caso de ser una persona juridica esta asciende a doce mil pesos cubanos.

2. A la persona natural que incurra en las contravenciones previstas en los numerales 7, 8
y 9, del articulo anterior, se le impone una multa de tres mil pesos cubanos; y de ser una
persona juridica de seis mil pesos cubanos.

3. A los responsables de incurrir en las contravenciones previstas en los numerales 1, 3, 4 y
10 del articulo anterior, ademas de la multa, se les puede aplicar el decomiso, que consti-
tuye la confiscacion de los equipos y medios utilizados en los hechos.

4. Cuando quien incurra en cualquiera de las contravenciones previstas sea un pres-
tador de servicios en la esfera de la criptografia, se le puede aplicar ademaés la sancion
accesoria de suspension temporal o definitiva de la autorizacidn para el ejercicio de esta
actividad.

Articulo 80. Las sanciones que impone la autoridad con facultades para exigir respon-
sabilidad a quien incurra en contravenciones en materia de criptografia, en corresponden-
cia con la gravedad de los dafios que se ocasionan, se aplican en un plazo de hasta 10 dias
habiles a partir que se identifique al o los responsables.

SECCION TERCERA
De las autoridades facultadas para imponer las sanciones
Articulo 81. La autoridad facultada para imponer las sanciones a quien incurra en
contravenciones en materia de criptografia establecidas en el presente Reglamento, es el
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jefe de los funcionarios del Ministerio del Interior que ejercen la actividad de inspeccion
en esta materia.

Articulo 82.1. Ante contravenciones en las que resulte necesaria la ocupaciéon de los
equipos y medios utilizados en los hechos que puedan resultar aplicable la sancion de
decomiso, los funcionarios que ejercen la actividad de inspeccion en materia de cripto-
grafia, son los responsables de su conservacion, guarda y custodia, previa elaboracion del
correspondiente expediente.

2. El expediente debe contener el documento que acredite la infraccion cometida, des-
cripcion de la infraccidn, responsable, asi como la resolucion correspondiente y el acta
de ocupacion en la que se detalle las caracteristicas del medio, su estado, marca, modelo,
afio de fabricacion, nimero de serie y todos aquellos datos que permitan su identificacion
e individualizacion.

SECCION CUARTA
De las recursos y autoridades facultadas para resolverlos

Articulo 83. Las personas naturales y juridicas a las que se les imponga las sanciones
previstas en el Articulo 79, pueden interponer recurso de reforma ante la autoridad pre-
vista en el Articulo 81, en el plazo de diez dias habiles contados a partir de la fecha de su
notificacion; el que lo resuelve en el término de hasta treinta dias naturales posteriores
a la fecha en que se recibe la reclamacion, y se le notifica al interesado en los cinco dias
siguientes.

Articulo 84. La persona inconforme con lo resuelto, puede interponer recurso de alza-
da ante el jefe inmediato de quien resolvi6 el recurso de reforma, en el plazo de diez dias
hébiles contados a partir de la fecha de notificacion de la resolucion; el que lo resuelve en
el término de hasta cuarenta y cinco dias naturales posteriores a la fecha en que se recibe el
recurso, y se le notifica al interesado en los cinco dias siguientes.

Articulo 85. Contra la resolucion que resuelve el recurso de alzada no procede ninglin
otro recurso en la via administrativa y queda expedita la via judicial, de acuerdo con lo
dispuesto en la legislacion vigente.

Articulo 86. Los recursos de reforma y alzada se presentan por escrito con los datos
siguientes:

1. Generales y direccion del reclamante.

2. Numero de serie del talon de la multa impuesta; nimero y fecha de la Resolucion
por la cual se dispuso el decomiso o suspension temporal o definitiva de la autori-
zacion para prestar servicios en la esfera de la criptografia.

Sintesis de los hechos.
4. Fundamentos en que se basa la reclamacion.

DISPOSICIONES ESPECIALES

PRIMERA: El ministro del Interior, cuando proceda el decomiso de los equipos y me-
dios utilizados en los hechos previstos como contravencion, es la autoridad facultada para
dar el destino socioecondmico mas util al pais de los bienes decomisados, una vez hecha
firme la resolucion que lo dispuso.

SEGUNDA: El ministro del Interior, a propuesta de la Direccion de Criptografia y pre-
via consulta de las autoridades que corresponda, somete a la aprobacion del Presidente de
la Republica las regulaciones que puedan resultar necesarias para asegurar la proteccion
criptografica del intercambio de informacion de los 6rganos estatales, organismos de la
Administracion Central del Estado, entidades del Estado, el sistema empresarial y las or-

»
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ganizaciones politicas, sociales y de masas, con las sedes diplomaticas, representaciones
comerciales y empresariales cubanas en el exterior.

DISPOSICIONES FINALES

PRIMERA: Los ministros de las Fuerzas Armadas Revolucionarias y del Interior ade-
cuan la aplicacion de las disposiciones establecidas en el presente Decreto, para ajustarlos
a las caracteristicas internas de ambos organismos.

SEGUNDA: Los servicios criptograficos que prestan entidades del Ministerio de la
Fuerzas Armadas Revolucionarias y el Ministerio del Interior a personas naturales o ju-
ridicas no pertenecientes a estos organismos, se ejecutan de acuerdo con lo establecido
en el presente Decreto y demas disposiciones emitidas por el Ministerio del Interior, que
garanticen la mejor aplicacion y cumplimiento de lo dispuesto.

TERCERA: Derogar, de la Resolucion 2 del ministro del Interior “Que pone en vigor
los reglamentos para la criptografia y el servicio cifrado en el territorio nacional y para
el servicio central cifrado en el exterior”, de 2 de julio de 2002, el Anexo 1 “Reglamento
para la criptografia y el servicio cifrado en el territorio nacional”; y la Resolucion 2 del
ministro del Interior “Que establece la infraestructura de Llave Publica en interés de la
proteccion criptografica de la informacion oficial de la Republica de Cuba y aprueba el
Reglamento para su funcionamiento”, de 1ro.- de septiembre de 2016.

CUARTA: El presente Decreto entra en vigor a los noventa dias naturales siguientes a
su publicacion en la Gaceta Oficial de la Republica de Cuba.

PUBLIQUESE en la Gaceta Oficial de la Repuiblica de Cuba.

DADO en el Palacio de la Revolucion, a los 24 dias del mes de julio de 2024, “Afo 66
de la Revolucion”.

Manuel Marrero Cruz
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